Kommunrevisorerna granskar

UMEA KOMMUN - NAMNDEN FOR
GRUNDLAGGANDE IT-KAPACITETSTJANSTER

Grundlaggande granskning 2021

WO



1. Inledning och bakgrund

Revisorerna ar kommunfullmaktiges organ fér kontroll och ansvarsprévning av styrelser och
namnder. Revisionens arbete ska dven ses som ett stod till ndmnderna och styrelsen.

Enligt kommunallagen (12. kap 1 §) ar revisionens uppgift att préva om:

» Verksamheten skots pa ett andamalsenligt och fran ekonomisk synvinkel tillfredsstallande
satt

» Rakenskaperna ar rattvisande

» Den interna kontrollen ar tillracklig

Revisorernas arliga granskning bestar av tre delar; grundldggande granskning, fordjupad granskning
samt granskning av delarsrapport och arsredovisning.

Den grundldggande granskningen omfattar en oversiktlig granskning av maluppfyllelse samt styrning
och intern kontroll. De férdjupade granskningarna kan ses som komplement till den grundlaggande
granskningen.

Den grundlaggande granskningen baseras pa revisorernas riskanalys och omfattar samtliga namnder
och styrelser. Den grundldggande granskningen ger ocksa underlag att under aret uppdatera
riskanalysen. Enligt god revisionssed i kommunal verksamhet ska den grundlaggande granskningen
ha en sadan omfattning att den ger en grund fér bedémningar i revisionsberattelsen.

Syfte

Den grundldggande granskningen ar en 6versiktlig granskning som syftar till att bedéma om styrelse
och namnder har en tillrdcklig struktur for styrning, uppféljning och kontroll av verksamheten. Detta
for att sdkerstalla att de lever upp till de mal och beslut som fullmaktige faststallt.

Den grundldggande granskningen syftar darmed till att ge en 6versiktlig bild av styrelse och
granskade namnder och en tillracklig grund fér de bedémningar som gors infér ansvarsprévningen.

Granskningen ska besvara foljande revisionsfragor:

e Har ndmnden sdkerstallt att verksamheten bedrivs i enlighet med fullméaktiges mal och
uppdrag?

e Har ndmnden sdkerstallt att den far tillracklig uppfoljning och rapportering avseende
verksamhetens ekonomi och resultat?

o Vidtar ndmnden atgarder vid eventuella avvikelser?

e Har ndmnden en struktur for arbetet med sin interna kontroll som gor att det finns
forutsattningar att bedriva den pa ett systematiskt och andamalsenligt satt?

e Arniamndens beslutsunderlag och protokoll tydliga?

Avgransningar

Granskningen avser hela granskningsaret 2021.
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Revisionskriterier

Med revisionskriterier avses de beddmningsgrunder som bildar underlag for revisionens slutsatser
och bedémningar. | denna granskning utgors revisionskriterierna av:

Kommunallagen (2017:725)

Gallande beslut om budget och forutsattningar
Namndernas reglementen

Samverkansavtal och 6verenskommelser

vvyyvVvyy

Ansvarig namnd

lakttagelserna i denna rapport avser namnden for grundlaggande IT-kapacitetstjanster.

Genomférande

Dialogmote har genomforts med hela ndmnden i syfte att inhdmta information om den bedrivna
verksamheten under aret. Den information som inhdmtas utgor till viss del grund for revisorernas
beddmning av respektive ndamnds styrning och uppféljning av fullmaktiges mal, maluppfyllelse samt
interna kontroll.

Granskningen har dven omfattat dokumentstudier och bedémning utifran vasentliga styr- och
uppféljningsdokument som upprattas for aret.

| drets grundlaggande granskning har presidiet i namnden skriftligt besvarat generella och
namndspecifika fragor samt ett bedomningsformular. De svar som lamnats har anvants som underlag
till den dialog som genomférdes med namnden i december 2021. Samtliga ledamoter och ersattare
har ocksa getts mojlighet att besvara en enkat. Motsvarande underlag har dven anvants vid tréffarna
med namnden som genomforts under hosten i syfte att ge samtliga ledamoter mojlighet att yttra sig
och fora en diskussion kring de svar som lamnats. 7 av 12 ordinarie och ersattare besvarade enkéaten
vilket innebar en svarsfrekvens pa 58%. Enkaten innehdll bl a fragor om verksamhetsmal,
maluppfyllelse, budget och ekonomiska mal, ekonomisk uppfdljning och atgarder for ekonomi i
balans samt riskanalys, arbete med internkontroll och internkontrollplan.

Informationen som inhdmtats i samband med namnddialogen beaktas dven vid revisorernas
riskanalys infor kommande ar.
Begreppsforklaringar

Nedan féljer en forklaring av de begrepp som revisorerna anvander vid sin bedémning:

Bristfallig — Omedelbara forstarkningar kravs

Tillracklig — Behov av forstarkningar foreligger
Andamaélsenlig — God féljsamhet inom omradet
Tillfredsstallande — Mycket god foéljsamhet inom omradet

vvyyvVvyy
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2. Overgripande styrdokument

2.1 Reglemente

Ett reglemente for Umea, Vannas och Skellefted kommuners gemensamma namnd for
grundlaggande IT-kapacitetstjanster (IT-ndmnden) finns framtaget.

Av reglementet framgar den gemensamma namndens ansvar for lagring, virtualisering och backup
for kommunernas IT-verksamhet. Utdver vad som féljer av lag ska ndmnden se till att verksamheten
bedrivs i enligt med reglementet samt det samverkansavtal som traffats mellan kommunerna.
Namnden ansvarar dven for att verksamheten bedrivs inom de ekonomiska ramar som beviljats for
namndens verksamhet.

Namnden ska rapportera till respektive kommunfullmaktige i de samverkande kommunerna hur
verksamheten utvecklas och hur den ekonomiska stallningen ar genom upprattande av
delarsrapporter och rapport i samband med arsredovisningen.

| reglementet framgar dven bestammelser rorande sammantraden, ersattarnas tjanstgoring, anmalan
av forhinder, kallelse, ersattare for ordférande, justering och anslag av protokoll, reservation mot
beslut, delgivning, undertecknande av handling samt arvoden.

2.2 Samverkansavtal/6verenskommelse

Avtal om samverkan i gemensam ndmnd avseende gemensam IT infrastruktur mellan Umea, Vannas
och Skelleftea kommuner finns framtaget. Det avtal vi tagit del av dr odaterat men ar enligt uppgift
det aktuella avtalet. Umea ar vardkommun fér den gemensamma namnden vilken dven ingar i Umea
kommuns organisation.

Avsikten med den gemensamma namnden ar:

= En for alla parter kostnadseffektiv IT-drift
=  Optimalt anvdandande av resurser och kompetens
= Sdkerstdlla hog kvalitet i levererade tjanster

Den gemensamma namnden ansvarar for verksamheten IT-drift. Rutiner, forutsattningar och
gransdragningslistor for samarbetet upprattas av Umea kommun (vardkommun) i samarbete med
Skelleftea och Vannas kommuner.

Umea kommun ansvarar for att upphandla och handa den infrastruktur som anvdnds av néamnden.
Umea kommun ska enligt avtal vara huvudman och &dga datahallar, inventarier och licenser for aktuell
IT-infrastruktur om inte annat 6verenskommits. Vidare ansvarar Umea kommuns forvaltning for
beredning av drenden, verkstallighet av namndens beslut, arkivering av tillhérande handlingar samt
att planera och administrera den verksamhet som namnden ansvarar for.

Kommunerna utser vardera 2 ledamoter och 2 ersattare. Varje kommun ansvarar sjalv for samtliga
kostnader for fortroendevalda i néamnden.

Kostnadsfordelningen for verksamheten fordelas i huvudsak enligt procentuell berdkning utifran
nyttjande av den gemensamma IT infrastrukturen.
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3. Resultat av granskningen

3.1 Verksamhetsstyrning
lakttagelser

Under 2021 har namnden sammantratt vid tva tillfallen. Infér 2022 har tidplanen for namndens
sammantraden dndrats och ar nu mer synkroniserad med Umea kommuns uppféljnings-
/rapporteringstillfallen. Vi har tagit del av uppréattade protokoll fran dessa sammantraden.

Namnden har inte faststallt nagra mal utéver de avsikter som faststallts i samverkansavtalet;

= Enfor alla parter kostnadseffektiv IT-drift
= QOptimalt anvandande av resurser och kompetens
= Sdkerstilla hog kvalitet i levererade tjanster

Det finns inte heller nagon verksamhetsplan eller aktivitetsplan som tydliggdr hur ndmnden ska
arbeta for att uppna malen/avsikterna enligt ovan.

Utifran var genomgang av protokoll och handlingar kan vi konstatera att malen/avsikterna har féljts
upp vid delarsbokslut och arsbokslut. Vid arsbokslutet konstateras att de mal som satts upp for
samverkan har uppnatts.

Resultat av enkdt

Som en del av den grundlaggande granskningen har ndmndens ledamoter (ordinarie och ersattare)
besvarat en enkat. Resultatet av enkdten redovisas nedan.

Har ndmnden fatt méjlighet att varit delaktig i framarbetandet av ndmndens verksamhetsmal?

10+

1

- Il

Nej Vet ej

Har du fatt tillréicklig information om status och prognos fér maluppfyllelse?

104

Nej Vet ej
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I vilken utstrdckning har du pdverkat vidtagna datgdrder vid brister i maluppfyllelse?
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Enkatresultatet visar att merparten av ledamaoterna anser att namnden varit delaktig i framtagandet
av namndens verksamhetsmal samt att de fatt tillrdcklig information om status och prognos for
maluppfyllelse. Vi noterar dock att andelen ledamoter som anser att de har paverkat vidtagna
atgarder vid brister i maluppfyllelse ar nagot lagre.

Bedémning

Vi bedémer att namndens malstyrning ar andamalsenlig. Enligt reglemente och samverkansavtal
finns inget krav pa namnden att bryta ned och konkretisera de mal som fullméaktige faststallt, det &r
istallet reglemente och samverkansavtal som ar styrande fér namnden. Namnden ska rapportera hur
verksamheten utvecklas, vilket namnden har utvecklat under aret.

3.2 Ekonomistyrning

lakttagelser

Enligt avtal sker kostnadsférdelningen mellan kommunerna i huvudsak enligt procentuell berdakning
utifran nyttjande av den gemensamma IT-infrastrukturen. Kommunerna ska avsatta en arlig summa i
sin budget som motsvarar de totala faktiska kostnaderna for verksamheten fér respektive kommun.
Nar budgeten faststélls ska de berdknade faktiska kostnaderna ligga till grund foér férdelningen. Slutlig
reglering av faktiska kostnader fran varje deltagande kommun for ett visst ar ska ske per den 31
december.

Budget for 2021 faststdlldes pa namndens sammantrade i december 2020. Utifran var genomgang av
protokoll och handlingar kan vi konstatera att en halvarsrapport upprattats som omfattar en
ekonomisk uppfoéljning per juni 2021 samt en prognos for helaret. | samtliga upprattade ekonomiska
rapporter visar prognoserna ett nollresultat for helaret.

Namnden fattade beslut om arsbokslut i februari 2022. Resultatet vid arsbokslutet var ett
nollresultat.
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Resultat av enkdt

Som en del av den grundlaggande granskningen har namndens ledaméter (ordinarie och erséattare)
besvarat en enkat. Resultatet av enkaten redovisas nedan.

Anser du att hela ndmnden har fatt méjlighet att vara delaktig i den ekonomiska planeringen fér
20217
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Fdr du tiliracklig och kontinuerlig information om namndens ekonomiska utveckling?
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I vilken utstrdckning har du bidragit till att atgdrder vidtagits for att klara némndens ekonomiska
mal?
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Enkatresultatet visar att merparten av ledamdéterna anser att namnden varit delaktig i den
ekonomiska planeringen samt att de fatt tillracklig och kontinuerlig om namndens ekonomiska
utveckling. Vi noterar dock att svaren pa fragan om i vilken utstrackning den enskilda ledamoten har
bidragit till att atgarder vidtagits for att klara namndens ekonomiska mal varierar nagot.

Bedémning

Vi bedémer att namndens ekonomistyrning ar andamalsenlig utifran vad som framkommit av denna
oversiktliga granskning. Med anledning av att den grundlaggande granskningen ar 6versiktlig gors
beddmningen med begransad sakerhet.

3.3 Intern kontroll
lakttagelser

IT-ndmnden beslutade i december 2020 om att som riskanalys och internkontrollplan anvanda Umea
kommuns riskanalys inklusive atgardsforslag (RSA). Uppfoljning och utvardering av
internkontrollplanen genomfdérdes i samband med arsbokslutet i februari 2022.

For den risk som namndens verksamhet kan paverka, Avancerad IT-attack och/eller dataintrang har
aktiviteter genomforts enlig atgardsbeskrivningen. Det innebar att stort fokus har lagts pa att
sakerstalla IT sakerheten pa virtualiseringslagret. Virtualiseringsnivan skyddas genom bl.a.
segmentering och anvandning av sdkra virtuella klienter. Det innebér att dtgarden enligt
kontrollplanen dr genomfor och syftet uppfyllt.

Resultat av enkdt

Som en del av den grundldaggande granskningen har namndens ledaméter (ordinarie och ersattare)
besvarat en enkat. Resultatet av enkdten redovisas nedan:

Anser du att hela ndmnden har fatt mdéjlighet att delta i risk- och vdsentlighetsanalysen som ligger till
grund foér internkontrollplanen?

(o]

Ja Nej Vet ej

Fdr du tillrdcklig aterrapportering avseende dtgdrder utifran internkontrollplan?

10+

Ja Nej Vet gj

WOl



I vilken utstrdckning har du bidragit till att vidta Gtgdrder utifran konstaterade avvikelser/brister
utifrén internkontrollplanen?
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Enkatresultatet visar att merparten av ledamdéterna anser att namnden deltagit i risk- och
vasentlighetsanalysen samt att de far tillracklig aterrapportering av atgarder utifran
internkontrollplanen. Vi noterar dock att svaren pa fragan om i vilken utstrackning den enskilda
ledamoten har bidragit till att vidta atgarder utifran konstaterade avvikelser/brister utifran
internkontrollplanen varierar nagot.

Bedémning

Vi bedémer att namnden har en tillrdcklig struktur for intern kontroll. Enligt var bedémning ar det
inte tillrackligt att besluta att kommunens risk- och sarbarhetsanalys ska ersatta namndens riskanalys
och internkontrollplan. Detta da processerna/dokumenten har olika syften och mal.

4. Sammanfattande bedémning

Var sammanfattande bedémning utifran granskningens syfte ar att namnden har en dndamalsenlig
struktur for styrning, uppfoljning och kontroll av verksamheten, inom verksamhetsstyrning och
ekonomistyrning. Vi bedémer strukturen for den interna kontrollen som tillracklig.

Utifran resultatet av enkaten noterar vi dock att det &r en liten andel av de svarande som anser att
de har paverkat/bidragit till att atgarder vidtas utifran eventuella brister/avvikelser. Att det finns en
aktiv styrning, som inkluderar aktiva atgarder vid eventuella avvikelser, ar vasentligt fér att namnden
ska kunna fullgéra sitt uppdrag i enlighet med kommunallagen 6 kap. 6 §. Vi bedomer darfor att
namnden bor beakta detta i sitt fortsatta utvecklingsarbete.
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Bilaga 1

Fragestallningar till nAmndens presidium

Verksamhetsstyrning
Har ndmnden nagon plan for att fortydliga sitt grunduppdrag utéver samverkansavtalet?

Nej, i enlighet med den anvisning KS lamnat till kommunens namnder omfattas inte Brand- och
raddningsnamnd, Overférmyndarnamnd, IT-kapacitetsndmnd och Personaladministrativ ndmnd av
uppdraget att uppratta forslag till grunduppdrag, forslag till revidering av reglementet samt
beskrivning av verksamhetsstyrning. Dessa ndmnder hanteras i sarskild ordning efter dialog med
andra berérda kommuner.

Vilka mal behdver namnden ldagga extra fokus pa for att nda maluppfyllelse vid arets slut?

For ndmndens rakning ar det malet Sékerstalla hog kvalitet i levererade tjanster som i hog grad ar i
fokus, anledningen ar framst behovet av redundans i systemmiljén samt forsvar mot olika former av
Cybersecurity-attacker.

Vilka utvecklingsomraden finns det for uppfoljning av mal och verksamhet under aret?

Utifran gallande samverkansavtal och de mal som ar satta inom dessa pagar standiga forbattringar
avseende uppfoljning av mal och verksamhet.

Ekonomistyrning

Utifran budgetférutsittningarna, hur arbetar ndimnden med att sikerstilla en hég traffsakerhet
och vilka avvikelser ser ni jamfér med budget? och hu hanterar ni avvikelser

Budget utgors av de medel som deltagande kommuner har avsatt for namndens rdakning. Namnden
har inga avvikelser gentemot budget. Uppféljning av ekonomin sker manadsvis av namndsansvarig
chef och halvarsvis av namnden.

Var finns det behov att utveckla styrning och uppféljning inom namndens verksamhet?

Arbetet med 6versyn och vid behov revidering av namndens reglemente och samverkansavtal pagar
och kommer att lyftas for dialog med 6vriga deltagande kommuner inom kort. Detta arbete sker
samordnat for samtliga gemensamma namnder (Brand- och raddningsnamnd,
Overférmyndarniamnd, IT-kapacitetsndmnd och Personaladministrativ nimnd) och avrapporteras
mot deltagande kommuner, Umearegionradet och Umearegionradets beredningsgrupp
(kommuncheferna i berérda kommuner).

Intern kontroll
Pa vilket sitt kan namndens arbete med riskanalys och intern kontrollplan utvecklas ytterligare?

Process och underlag for riskanalys och internkontrollplan har under 2021 utvecklats infér 2022 for
att tillgodose de krav som stalls i kommunfullmaktiges riktlinjer och de anvisningar som ar utfardade
av kommunstyrelsen.
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Finns det nagra specifika processer eller rutiner dar namnden behdver stirka den interna
kontrollen?

Infor internkontrollarbetet 2022 har féljande riskomraden identifierats:

Risk for Intrang i driftsmiljo

Risk for bristande support pa inkdpt maskin- och programvara pga avsaknad av supportavtal.
Risk for oplanerade driftstopp

Risk for forlorad information

Risk for att kommunikation med drifthall bryts

Dessa forslag kommer hanteras och foreslas faststallas vid ndmndens sammantrade den 15
november 2021.

Hur kan uppféljningen av den interna kontrollen utvecklas for att namnden battre ska kunna vidta
andamalsenliga atgéirder vid eventuella avvikelser?

Namndsansvarig chef foljer fortlépande upp internkontrollarbetet, tertialvis av Umea kommun
(inrapportering till KS) och halvarsvis av namnd

Namndspecifika fragor for IT-ndmnden

Beskriv de utmaningar som pandemin har orsakat for IT namndens verksamhet?

Drift har sakerstéllts pa samma satt for IT-ndmnden som fér all 6vrig verksamhet, detta har inte varit

nagon omfattande ‘'utmaning’ direkt.
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Bilaga 2

Verksamhetsstyrning

Atagande

2.2.1. Beaktas samtliga madl
och uppdrag som berér

Krav enligt Presidiets
bed6mning av
foljsamheten

Kommunallagen XJa
(2017:725) 6 kap. 6 §,

oNej
ndmnden i uppdragsplanen? Reglemente for Umea !
kommuns styrelse och
namnder
2.2.2 Har ndmnden fatt Kommunallagen XlJa
tillréicklig uppféljning och (2017:725) 6 kap. 6 §, ONej
dterrapportering avseende Reglemente for Umead
mdl och maluppfyllelse? kommuns styrelse och
namnder
2.2.3 Har ndmnden vid behov  Kommunallagen oOlJa
tagit aktiva beslut utifrén (2017:725) 6 kap. 6 §, X Nej
uppféljning Reglemente for Umead
om atgdrder fér att uppnad kommuns styrelse och
mdluppfyllelse? namnder
Ekonomistyrning
Atagande Krav enligt Presidiets
bedémning av
féljsamheten
2.3.1 Har nédmnden Kommunallagen XJa
anpassat (2017:725), 11 kap.5 § .
o ONej
verksamheten utifrén _— St g
- o Fullmaktiges riktlinjer for
de forutsdttningar .
 budaet? god ekonomisk
somangesi get: hushallning
2.3.2 Har némnden Kommunallagen XJa
fatt tillréicklig (2017:725), 11 kap.5 § ONej
L!ppfoljnmg oc'h Fullmaktiges riktlinjer for
dterrapportering

avseende ekonomi
och verksamhetens
utveckling?

god ekonomisk
hushallning

Hanvisning till §§ och
underlag som styrker
bedomning

Se samverkansavtal

Se protokoll 2020-12-
14 samt 2021-04-12

Har ej varit aktuellt

Hanvisning till §§ och
underlag som styrker
bed6mning

Se protokoll
2021-04-12

Se protokoll
2020-12-14 samt
2021-04-12
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2.3.3 O0m ndmnden
prognostiserat ett
underskott, har
ndmnden fattat
beslut om atgdrder

Kommunallagen oOlJa
(2017:725), 11 kap. 5 §

O Nej

Fullmaktiges riktlinjer for
god ekonomisk

A . hushallnin
for att na en ekonomi &
i balans?
Intern kontroll
Atagande Krav enligt

2.1.1 Har ndmnden
faststdllt riskanalys?

2.1.2 Har némnden
faststdllt
internkontrollplan?

2.1.3 Har némnden
beslutat om uppféljning
av internkontrollplanen?

2.1.4 Har ndmnden gjort
en vérdering om den
interna kontrollen ér
dndamdalsenlig och
tillrdcklig?

2.1.5 Har némnden tillsett

att kommunstyrelsen
tagit del av ndmndens
uppféljning av
internkontrollplanen?

2.1.6 Har ndmnden
vidtagit ndgra dtgdrder
for att stdrka
attestrutinerna?

Kommunallagen (2017:725) 6
kap. 6 §,

Handledning - intern styrning och
kontroll (KS 2019-12-19)
Kommunallagen (2017:725) 6
kap. 6§,

Handledning — intern styrning och
kontroll (KS 2019-12-19)
Kommunallagen (2017:725) 6
kap. 6§,

Handledning - intern styrning och
kontroll (KS 2019-12-19)
Kommunallagen (2017:725) 6
kap. 6§,

Handledning - intern styrning och
kontroll (KS 2019-12-19)

Kommunallagen (2017:725) 6
kap. 6§,

Handledning - intern styrning och
kontroll (KS 2019-12-19)

Ej aktuellt, némnden
har budget i balans

Presidiets
bed6mning av
féljsamheten

XJa

oNej

XJa

ONej

XlJa
ONej

o Nej

XJa

o Nej

Hanvisning till §§
samt underlag som
styrker bedémning

Se protokoll
2020-12-14

Se protokoll
2020-12-14

Sker varen 2022-
efter innevarande

verksamhetsar

Sker varen 2022-
efter innevarande

verksamhetsar

Sker varen 2022-
efter innevarande

verksamhetsar

Se protokoll
2021-04-12
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