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Vatten och Avfallskompetens i Norr AB:s hantering
av skyddade personuppgifter

Granskningens inriktning

Den som &r utsatt for hot kan i vissa fall fa skyddade
personuppgifter. Antalet personer i Sverige med
skyddade personuppgifter har de senaste aren okat.
Mellan aren 2011 och 2023 har antalet personer
med skyddade personuppgifter dkat fran drygt 12
000 personer till drygt 28 000 personer. Personer
med skyddade personuppgifter kan drabbas av
mycket allvarliga risker och problem om
kommuners  verksamheter inte  har en
dndamaélsenlig kontroll dver uppgifterna.

Resultat

Av granskningen framgér att Vakin har ett
overgripande styrande dokument for arbetet med
informationssikerhet och dataskyddsférordningen
som innehaller f& skrivningar om hanteringen av
skyddade personuppgifter. Att det inte finns ett
overgripande styrande dokument specifikt for
hanteringen av skyddade personuppgifter, bedomer
vi vara en brist. Vi noterar att det har uppréttats en
verksamhetsnéra rutinbeskrivning for hanteringen
av skyddade personuppgifter och tillhdrande
processer. Rutinbeskrivningen utgoér ett vardefullt
stod i sammanhanget.

Bolagets styrelse har inte gjort nagon uppfoljning
inom omradet avseende exempelvis arbetsrutiner,
kompetensutveckling eller avvikelsehantering. Det
har  heller inte genomforts risk- och
konsekvensanalyser avseende rojning av skyddade
personuppgifter inom ramen for det systematiska
internkontrollarbetet. Detta med hénvisning till det
begransade antalet kunder med skyddade
personuppgifter som hanteras av bolaget. Trots den
begrinsade mingd kunder &r var bedomning att
riskanalyser avseende skyddade personuppgifter
bor genomforas i syfte att undvika fel orsakade av
den minskliga faktorn, vilket enligt oss &r den
storsta risken 1 hanteringen av skyddade
personuppgifter.

Avvikelser avseende skyddade personuppgifter
behandlas 1 samma process som andra
personuppgiftsincidenter. Det &r ett rimligt

forfarande, men da det inte finns mojlighet att
sérskilja incidenter avseende skyddade
personuppgifter fran andra
personuppgiftsincidenter finns en risk att
forutséttningarna for uppféljning av incidenter blir
samre.

Rekommendationer

Utifran granskningens resultat rekommenderar vi s
styrelsen och VD i Vatten och Avfallskompetens i
Norr AB att:

e  Genomfor risk- och konsekvensanalyser
specifikt avseende hanteringen av
skyddade personuppgifter. Vid behov
inkludera omrédet i
internkontrollplanerna.

e  Uppritta och anta ett styrdokument av
overgripande karaktér for hanteringen av
skyddade personuppgifter. Riktlinjen bor
tydliggoras genom verksamhetsnira
rutiner/instruktioner.

e  Genomfora regelbundna utbildningar for
samtliga medarbetare som hanterar
skyddade personuppgifter, exempelvis
som en del av ett rshjul. Overvig ocksé
att pa en dvergripande niva informera
samtliga medarbetare om skyddade
personuppgifter.

o Sikerstélla mgjligheten att systematiskt
folja upp avvikelser avseende skyddade
personuppgifter i befintliga system.

EY:s rapport “Granskning av Vatten och
Avfallskompetens i Norr ABs hantering av
skyddade personuppgifter, 2023-12-14".
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