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Angaende granskningen

Revisionsuppdraget ar ett kommunalt fértroendeuppdrag och revisorerna ar direkt ansvariga
infor kommunfullmaktige och darmed indirekt infor medborgarna genom den representativa
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fortroendevalda ledamoterna i ndmnder och styrelser har tillracklig styrning och kontroll
over verksamhetens ekonomi, prestationer och kvalitet.

Revisorernas uttalanden och bedémningar finns i revisionsberattelser och
granskningsrapporter. En ambition i revisorernas arbete ar att deras rekommendationer i
samband med granskning ska kunna anvandas av verksamheterna for att astadkomma
effekter i deras forbattringsprocess.
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Sammanfattning
Genomford granskning

EY har pa uppdrag av Umea kommuns fortroendevalda revisorer genomfoért en
granskning av kommunens arbete med IT- och informationssakerhet. Granskningens
syfte har varit att dvergripande granska huruvida kommunen har tillsett att arbetet
kring IT- och informationssakerhet med fokus pa styrning, uppféljning och
incidenthantering ar andamalsenligt.

Som beddmningsunderlag fér granskningen anvandes féljande revisionskriterier:

Myndigheten for samhallsskydd och beredskaps (MBSs) styrningsmodell for
offentliga organisationers IT- och informationssakerhet, LIS.

Den internationella standarden for informationssakerhet, ISO/IEC 27000.
God praxis och EY:s erfarenhet inom IT-, Cyber — och informationssékerhet.

Granskningen genomférdes under juni 2020 och baserades pa intervjuer med
identifierade nyckelpersoner i kommunens IT- och informationssakerhetsarbete samt
genomgang av insamlad styrdokumentation. Granskningens metod har utgatt ifran
EY:s metodstdd, Granskningsprogram for Cyber och Informationssakerhet (GCl),
med fokus pa offentlig verksamhet. Intervjuade representanter har beretts tillfalle att
faktagranska rapporten och lamna synpunkter pa dess innehall. Granskningen har
aven kvalitetssakrats internt av EY:s utsedda kvalitetsgranskare.

Granskningsresultat

Umeéd kommun har etablerat ett grundlaggande ramverk i form av
systemforvaltningsmodell, policy, riktlinjer och instruktioner fér arbetet med
informationssakerhet. Det har dock noterats att den dvergripande styrningen i vissa
hanseenden saknar tydlighet avseende ansvar, mandat och uppféljning for att
sakerstalla andamalsenligt arbete med informationssakerhet i alla kommunens
verksamheter. Detta medfor en risk att kommunens policyer och riktlinjer inte foljs.
Baserat pa denna iakttagelse rekommenderar vi att Umea kommun dvervager att
infora ett ledningssystem for informationssakerhet (LIS) for att mojliggora ett mer
strukturerat och systematiskt arbete som har ledningens uttalade stdd och
engagemang. Vi foreslar aven att Umea kommun definierar och tillsatter den roll i
namndernas forvaltningar som ska ansvara for att samordna och driva respektive
namnds arbete med IT- och informationssakerhet. Vi noterar aven att kommunen
skulle dra nytta av att etablera en langsiktig strategi och tydliga mal fér kommunens
informationssakerhetsarbete. Detta skulle hjalpa verksamheterna att fokusera pa ratt
aktiviteter och aven samverka med digitaliseringsarbetet.

Granskningen visar ocksa pa att Umea kommun tillsett ett grundlaggande arbete
med operationella rutiner for informationssakerhetsarbete, men att det finns potential
till forbattring. VI rekommenderar Umea att forbattra processen for granskning av
behorigheter till informationssystem, implementera en kommungemensam
kontinuitetsplan, och accelerera arbetet med informationsklassning och riskanalyser.



Definitioner

Active Directory (AD): Katalogtjanst vilken lagrar information om resurser (sasom
anvandare). Separata IT-system kan kopplas till Active Directory och bade inloggning
och behdrighetsroller i systemen kan saledes styras genom installningar och
rolluppsattning i Active Directory. Detta majliggor for central anvandarhantering och
automatisk inloggning.

Sakerhetskopiering: Kopia av den information som finns i en databas eller pa en
server.

Aterlidsningstest: For att sakerstélla att en sakerhetskopia fungerar som den ska
och inte ar sonder eller ofullstandig sa ar det god praxis att genomféra tester av de
sakerhetskopior som genomforts. Testet gar ut pa att aterlasa in kopian in pa servern
eller databasen igen och granska innehallets korrekthet och fullstandighet.

Forvaltningsobjekt: Styrande enhet inom vilken ett antal olika informationssystem
for en viss typ av kommunens verksamhet innefattas. Forvaltningsenheten styrs av
en styrgrupp som beslutar om foérvaltningsplan och budget. System ar uppdelade pa
olika foérvaltningsgrupper inom ett forvaltningsobjekt.

Systemforvaltare: Ansvarar for att operativt skota ett systems forvaltning inom givna
ekonomiska ramar.

Systemagare: Verksamhetens chef eller sarskilt utsedd person med ansvar for
administration och drift av ett eller flera informationssystem inom ramen for antagna
mal, vilken agerar ledningsfunktion dver systemets forvaltning.

Systemleverantor: Leverantor av IT-system som agerar supporterande vid
incidenter med systemet och i vissa fall tillhandahaller drift av systemet.
Leverantoren tillhandahaller uppdateringar av systemversioner samt I6pande
rattningar av identifierade systemfel.

Informationsklassning: Klassning av organisationens informationstillgangar enligt i
riktlinjer dokumenterade regler med avseende pa informationens sekretess, riktighet
och tillganglighet.

Riskanalys: Redovisning av de samlade kraven pa ett informationssystem avseende
tillganglighet, riktighet och sekretess. Systemsakerhetsanalysen ska redogora for
vidtagna samt ytterligare nédvandiga sakerhetsatgarder vilka ar nodvandiga for att
kraven pa informationssystemet ska uppfyllas.

Kontinuitetsplanering: Planering och atgarder med syfte att motverka avbrott i
verksamheten och skydda kritiska verksamhetsprocesser mot konsekvenser av
allvarliga fel i system eller katastrofer.

SLA (Service Level Agreement): Servicenivaavtal mellan bestallare och
tjansteleverantér dar dverenskomna krav som stalls pa tjansten definierats.



KLASSA: Klassa ar ett verktyg for att genomféra en kombinerad
informationsklassning, riskanalys och atgardsplan, framtagen av Sveriges Kommuner
och Regioner (SKR). Verktyget ar framtaget i enlighet med 1ISO27001.

Applikation: Datorprogram med olika typer av funktionalitet beroende pa
applikationens syfte. Applikationen finns lagrad pa en dator eller en server.

Databas: En databas ar en katalogtjanst med indexerad information om resurser
(sasom tex. anvandare).

Server: En server ar ett datorprogram som bidrar med funktionalitet till ett annat
program via en natverksuppkoppling.

Natverk: Ett natverk administrerar koppling mellan olika resurser sasom olika
program.

Arendehanteringssystem: Ett &rendehanteringssystem &r en typ av
informationssystem som anvands for att dokumentera information rérande
genomférandets av olika processer eller rutiner inom verksamheten, sdsom
exempelvis forandringsprocessen eller incidenthanteringsprocessen. Exempel pa
arendehanteringssystem som Lunds kommun anvander ar Servis, TFS och Stratsys.
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1. Inledning

1.1 Bakgrund

Umea kommun och dess olika namnder och forvaltningar hanterar stora mangder
digital information. Detta ger manga nya majligheter i form av effektivare forvaltning,
uppfdljning och utdkad service till medborgare, samtidigt som risker uppstar nar
informationen inte hanteras andamalsenligt. For att uppna god informationssakerhet
kravs att styrning och arbete bedrivs pa ett sddant satt att informationen ar tillganglig,
riktig, har tillrackligt starkt skydd samt ar sparbar.

| tidigare granskningar har kommunens revisorer identifierat risker relaterat till
kommunens 6vergripande arbete med IT- och informationssakerhet samt sarbarheter
kopplat till verksamhetskritiska system inom kommunen. Revisorerna har darfor valt
att genomféra en granskning for att kartidagga kommunens arbete med IT- och
informationssakerhet. Riskerna inom dessa omraden ar inte specifikt relaterade till
Umea kommun utan galler hela den offentliga sektorn.

1.2 Syfte

Granskningens syfte ar att beddma om det finns brister i kommunens interna
kontroll kopplat till sdkerstéllande av att arbetet med IT- och
informationssakerhet ar andamalsenligt. Vidare ar syftet ocksa att bedéma i
vilken omfattning styrelse och namnder styr och foljer upp arbetet pa omradet.
For att uppna granskningens syfte besvaras foljande fragor:
Kan styrningen av arbetet med IT- och informationssakerhet, fér de behov
kommunens verksamhet har, beddmas som andamalsenligt?
Ar arbetet med att félja upp att beslut och styrningsdokument relaterat till
informationssakerhet efterlevs andamalsenligt?

Ar Umea kommuns incidenthanteringsprocess @ndamalsenlig?

1.3 Genomforande och revisionskriterier

Granskningen har genomférts genom intervjuer med identifierade nyckelpersoner for
kommunens IT- och informationssakerhetsarbete samt av relevant
styrdokumentation. Granskningen ar utférd mot god praxis inom informations- och IT-
sakerhetsomradet och bygger pa EY:s granskningsprogram Cyber och
Informationssakerhet (GCI), med fokus pa offentlig verksamhet.

GCI baseras pa erkanda ramverk sasom ISO/EC27000-serien och Myndigheten for
Samhallsskydd och Beredskaps (MSBs) metodstod for informationssakerhet.

Intervjuer har genomférts med:
IT-driftchef
Informationssakerhetssamordnare
Samordnare for systemforvaltningsmodell



Samtliga intervjuade har givits méjlighet att sakgranska rapporten i syfte att
sakerstalla att slutsatser grundar sig i korrekt fakta.

Fullstandig kallforteckning framgar av bilaga 1.

1.4 Avgransning

Granskningen ar avgransad till att ge en 6vergripande bild av omradet och kan i
forsta hand anvandas till att utgdra en lagesbild och kunskapsunderlag i det
fortsatta IT- och informationssakerhetsarbetet. Saledes syftar granskningen inte
till att kontrollera att arbetet, sdsom det ar utformat, har genomférts, och
rapporten syftar heller inte till att beddma den faktiska informationssakerheten i
enskilda system eller hos enskilda verksamheter inom kommunen.

Granskningen syftar till att genomféra en bedémning och tillhandahalla en
Oversiktsbild av hur Umea kommun har utformat sitt arbete med IT- och
informationssakerhet. Granskningen tacker saledes inte enskilda IT-system eller
applikationer. Vidare omfattar granskningen endast hantering av incidenter
kopplat till IT- och informationssakerhet och inte kommunens
incidenthanteringsprocess i sin helhet.



2. Strategi, styrning och organisation

21 Styrdokument

Arbetet med IT- och informationssakerhet i Umea kommun kan illustreras genom en
pyramidstruktur av styrningsdokument dar informationssékerhetspolicyn ar tankt att
definiera kommunens mal och viljeinriktning med informationssakerhetsarbetet som
sedan fortydligas i Riktlinjer for informationssékerhet — anvédndare samt Riktlinjer for
informationssédkerhet — verksamhet for den enskilde respektive for kommunens
verksamheter, se schematisk representation nedan. Policyn beskriver syftet med
kommunens informationssakerhetsarbete, satter upp ett antal mal for
informationssakerhetsarbetet, samt definierar vilka som har det 6évergripande
ansvaret. Ett tydliggérande av ansvarsférdelningen gors ocksa i riktlinjerna for
kommunens verksamheter som aven innehaller kortfattade rollbeskrivningar.
Riktlinjerna for anvandare och verksamheter berér huvudomradena inom IT- och
informationssakerhet sasom Lésenordspolicy, behdrighets-, férandrings- och
incidenthantering m.m. Mer detaljerade styrande dokument sa som rutiner och
instruktioner for att sdkerstalla att verksamheternas processer efterlever riktlinjerna
ar i huvudsak vardera namnds ansvar att tillse. Fran kommungemensam IT-
samordning har man dock tagit fram vissa rutiner och instruktioner for att stodja
informationssakerhetsarbetet i enlighet med riktlinjerna, sa som metodstod for
informationsklassning, regler for e-post anvandning, informationshantering i
molntjanster m.m.

Informationssékerhetspolicyn ar framtagen av kommungemensam IT-samordning
och ar faststalld av Kommunfullmaktige. Riktlinjerna ar framtagna inom
kommungemensam IT-samordning och ar godkanda av IT-chef.

A

Informationssakerhetspolicy

4

Riktlinjer for
informationssakerhet for
anvandare och verksamhet

Rutiner och instruktioner

Figur 1 - Schematisk bild 6ver strukturen pd Umed kommuns styrande dokument for IT- och informationssékerhet

For att fa hela bilden av informationssakerhetsarbetet bor aven
Systemférvaltningsmodellen namnas. Kommunen har arbetat for att definiera en
gemensam systemférvaltningsmodell. Modellen innehaller en beskrivning av de



samlade atgarder som gors for att kontinuerligt administrera, underhalla, och
vidareutveckla IT-systemen och de tillhérande processerna vilket aven involverar IT-
och informationssakerhetsprocesser. Modellen fér systemférvaltning, som bygger pa
pm3-modellen, har utformats av Kommungemensam IT-samordning och faststallts av
hogsta tjanstemannaledningen (hette da Stadsdirektérens ledningsgrupp).

Inom kommunen finns utdver ovan namnda policyer och riktlinjer beslutade styrande
dokument, bade kommungemensamma och namndspecifika, som beror
informationssakerhet i olika grad. Diskussioner har forts kring det, men det har dock
inte implementerats nagot mer formaliserat Ledningssystem for Informationssakerhet
som innebar att kommunen fran centralt hall eller inom férvaltningarna jobbar
strukturerat och systematiskt med informationssakerhet med ledningens uttalade
stod. Just ledningens stdd och involvering har dock setts som en viktig del i
informationssakerhetsarbetet och kommunen har darfor inkluderat
informationssakerhet som en del i hdgsta ledningens genomgang for kvalitet, miljé
och arbetsmiljé, dar férvaltningschefer arligen skall ga igenom och diskutera status
pa arbetet. Dock har inte samtliga forvaltningar implementerat det ledningssystem
for kvalitetsledning som inkluderar hégsta ledningens genomgang, och dessa
granskar inte heller informationssakerhet inom internkontrollen.

2.2 Ansvarsfordelning och organisation

Organisationen och dess ansvar for Umea kommuns informationssakerhetsarbete
beskrivs i kommunens informationssakerhetspolicy, riktlinjer for
informationssakerhet, modell for systemforvaltning, samt ett dokument framtaget av
samordnare for systemférvaltning kallat "Ansvar och roller fér agande och férvaltande
av informationssystem”.

Umeéa kommuns informationssakerhetspolicy beskriver att ansvaret for
informationssakerhet foljer verksamhetsansvaret. Det vill sdga att alla har ett ansvar
for informationssakerheten utifran gallande delegationsordning och
ansvarsfordelning, samt att den som upptacker informationssakerhetsbrister har ett
ansvar att rapportera detta till chef eller sakerhetsfunktionen. Vidare beskriver
informationssakerhetspolicyn att chefer har ett ansvar att aktivt bidra till en positiv
attityd till sdkerhetsarbetet.

Som riktlinjerna fér informationssakerhet detaljerar, faller det faktiska ansvaret for
informationen och informationssakerheten inom ett verksamhetsomrade pa
namnderna och dess forvaltningar. Inom forvaltningarna ar det huvudsakliga
ansvaret fordelat éver chefer, informationsagare, systemagare, och andra
medarbetare. Det ar enligt riktlinjerna upp till varje chef att ansvara for att
forutsattningar for informationssakerheten inom den egna organisationen finns och
fungerar, samt att medvetandegdra informationsanvandare pa deras ansvar. Vidare
beskrivs det centrala ansvar som verksamheten kommungemensam IT-samordning
under tekniska namnden har i att definiera kommungemensamma
informationssakerhetskrav samt stétta arbetet med dessa. Kommungemensam IT-
samordning, och primart informationssakerhetssamordnaren leder och koordinerar



kommunens arbete med att uppna informationssakerhetspolicyns mal, samt initierar
och stottar verksamheternas arbete.

Riktlinjerna for informationssakerhet fastslar aven att varje system i kommunen ska
ha dels en juridisk systemagare (ansvarig namnd) som innehar det évergripande
ansvaret for alla aktiviteter som bedrivs inom respektive ansvarsomrade utifran
reglemente och delegationer, och dels en operativ systemagare/objektagare i form
av en person som ar dvergripande operativt ansvarig for informationssystemet i
organisationen. Detta innebar dven ansvar for att systemet ska uppfylla de
informationssakerhetskrav som stalls pa systemet utifran radande lagar och riktlinjer,
samt sakerstalla att informationsklassning genomférs, att kontinuitetsplaner tagits
fram och faststallts, att andringshantering genomfors kontrollerat och strukturerat
m.m.

Aven kommunens modell for systemférvaltning beskriver roller som &r relevanta
utifran ett informationssakerhetsperspektiv. Modellen antogs av kommungemensam
IT-samordning 2009 (reviderades senast under 2020) och beskriver att alla system
som hamtar in och lagrar information digitalt och dar informationen ags av kommunal
myndighet kommunens system ska organiseras i sa kallade forvaltningsobjekt med
en forvaltningsorganisation med representanter fran bade verksamheten och IT, se
tabell nedan.

Part Verksamhetsnara IT-nédra férvaltning Beslutsforum
Niva forvaltning
STRATEGISK | Organisationens ledning Forvaltningsportfolj-
styrgrupp

TAKTISK/ objektagare objektadgare IT Objektstyrgrupp
BUDGET
TAKTISK/ forvaltningsledare forvaltningsledare IT Objektledning
BESLUT
OPERATIV Objektspecialister, IT-specialister

t.ex.:

systemfdrvaltare,

systemadministratorer

Tabell 1 - Roller enligt Umed kommuns systemférvaltningsmodell

Ur ett informationssakerhetsperspektiv ar forvaltningsobjekten relevanta nar det
kommer till forum for uppféljning av forvaltningsarbetet samt beslut och
genomférande av férandringar i system. Objektstyrgruppen och objektledningen
agerar pa taktisk niva. Genom det planerings- och prioriteringsarbete som sker dar
skall sakerstallas att den operativa forvaltningsverksamheten bidrar till de mal med
informationssakerhetsarbetet som finns definierade i kommunens policy och riktlinjer
for informationssakerhet.

23 Personal och utbildning
Vid perioden fér denna granskning (Juni, 2020) sa ar det kommunens uppfattning att
man i namndernas foérvaltningsorganisationer har kommit olika langt med att



implementera ansvar och organisationsstrukturer i enlighet med riktlinjer och
modellen for systemfoérvaltning.

Organisationen rérande informationssakerhet ar slimmad.
Informationssakerhetssamordnaren inom kommungemensam IT-samordning leder
och koordinerar kommunens arbete med att uppna informationssakerhetspolicyns
mal, samt initierar och stottar forvaltningarnas arbete. Dock saknas det personer i
forvaltningarna som arbetar operativt med informationssakerhet . | samband med
intradet av GDPR har personuppgiftskoordinatorer i varje namnds
forvaltningsorganisation utsetts, vilka ar kontaktpunkter och ansvariga for att
koordinera arbetet med GDPR i deras verksamheter. Det saknas emellertid utsedda
personer som ansvarar for koordinering, uppfdljning, och kontroll av évrigt ansvar
rorande IT- och informationssékerhet inom forvaltningsobjekten och évriga delar av
de olika forvaltningsorganisationerna.

Detta tros vara en foljd av att resurstillsattningen samt kunskapen om
informationssakerhet varierar mellan kommunens olika verksamheter och mellan de
olika forvaltningsobjekten. Det varierar i vilken utstrackning de kanner ett ansvar for
information- och informationssystem och att arbeta med skyddsatgarder for
information som behandlas i systemen. Detta innebar en varierande grad av
genomfdrande av viktiga delar i informationssakerhetsarbetet som definieras i
kommunens riktlinjer for informationssakerhet, t.ex. riskanalyser,
informationsklassificering, kontinuitetsplanering, m.m.

Utbildning- och informationsinsatser for att 6ka kunskapsnivan och medvetenheten
genomférs, men det har konstaterats att det &r en utmaning att na ut till samtliga
medarbetare. | tillagg till Idpande dialog i olika forum
informationssakerhetssamordnare, dataskyddsombud, samordnare for
systemforvaltning, och andra samordnande personer har med
férvaltningsorganisationerna for att dela kunskap och expertis informerar
informationssakerhetssamordnare och dataskyddsombud 15 minuter vardera varje
halvar vid introduktionsdagar for nyanstallda. Under 2017 borjade aven en
webbaserad sa kallad nano-utbildningslésning anvandas vilken skickas ut till
samtliga kommunens medarbetare som innehar en mailadress. Nano-utbildningarna
ar korta utbildningar pa olika teman inom IT- och informationssakerhet vars
grundmall ar utformad av en extern leverantér och innehallet anpassat utifran
kommunens forutsattningar. Cirka tva lektioner i veckan skickas ut till kommunens
medarbetare under en period av 1 %2 manad under héstterminen. Kommunen
upplever att dessa ar mycket valgjorda och méjliggdr en god grundférstaelse for olika
aspekter av sakerhet. Dock ar det inte obligatoriskt for medarbetare att genomga
utbildningarna, och vid de uppféljningar som har gjorts har det noterats en generellt
lag grad av genomférande inom kommunens olika verksamheter.

24 Externa leverantorer och hantering av leverantoérsavtal
Upphandlingar av IT-system i Umea kommun underordnar sig lagen om offentlig
upphandling och sjalva upphandlingen hanteras av kommunens centrala
inképsfunktion Upphandlingsbyran. Mycket arbete har lagts senaste aren pa att ta
fram riktlinjer och metodstdd vid upphandling av nya IT-system. For att verka for att
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upphandlat IT-stod levererar sa mycket verksamhetsnytta som majligt, att det foljer
de krav kommunen har kring sakerhet, samt att kritiska moment som
informationsklassning och riskanalys genomférs, har en IT-upphandlingsmodell
utarbetats av kommungemensam IT-samordning. Kommunfullmaktige har i
kommunens IT-strategi beslutat att IT-upphandlingsmodellen ska tillampas vid alla
upphandlingar av IT-system och det ar den som verksamheten har utsett att leda
arbetet i analysfasen som har ansvar att se till att ingdende moment inkluderas i
forstudien. Trots detta beslut forekommer det upphandlingar som inte foljer IT-
upphandlingsmodellen dven om forbattring har skett da andelen upphandlingar som
foéljer modellen har dkat fran 74% 2017 till 89% 2020.

Enligt IT-upphandlingsmodellen skall forst en analysfas genomforas dar arbete
genomfors for att konkretisera tankt verksamhetsnytta med IT-systemet man vill
upphandla, samt dokumentera tekniska krav samt informationssakerhetskrav i en
forstudierapport. Sjalva upphandlingen leds av upphandlare fran upphandlingsbyran.
Forstudierapporten anvands som underlag for att ta fram avtalsvillkor och for att
beskriva funktionella och icke-funktionella (tekniska och
informationssakerhetsmassiga) krav som ska inga i férfragningsunderlaget till
potentiella leverantorer.

Som en del av forstudiefasen i IT-upphandlingsmodellen skall alltid en riskanalys och
informationsklassning av datan som kommer att behandlas i systemet genomféras
for att sakerstalla att systemet (och leverantoren) foljer de krav pa IT- och
informationssakerhet man har. Kommunens informationssakerhetssamordnare
involveras ofta i dessa moment eftersom férvaltningarna inte har nagon operativ
informationssakerhetsresurs i den egna organisationen. Hon upplever att det i
nulaget fungerar val for att 6ka foljsamheten gentemot policy och riktlinjer for
informationssakerhet for nya system som satts i drift i kommunen. | IT-
upphandlingsmodellen anges att en ansvarig for avtalsuppféljningen ska utses med
ansvar for att sakerstalla att kommunen faktiskt far det som har upphandlats, avtalats
och betalats for. Samt att det skapas ett formellt underlag for godkannande av
leveransen innan leveransprojektet avslutas. For I6pande kontroll av leverantorer av
upphandlade system har inga sarskilda centrala riktlinjer fér uppféljning av att
leverantoren foljer avtalat ansvar for informationssakerhet eller servicenivaavtal
(SLA) definierats. Det ingar i forvaltningsobjektens ansvar att ha en kontinuerlig
dialog med leverantéren rérande driften och sakerheten i systemen men det
genomfors sallan nagra formaliserade leverantdrsgranskningar eller uppféljningar
fran forvaltningsobjekten. Upphandlingsbyran har daremot nyligen fatt i uppdrag att
ta fram ett verktyg och en modell fér avtalsuppféljning.

2.5 Operationella rutiner

2.5.1 Behérighetshantering

Grundatkomst till Umea-kommuns gemensamma Active Directory (AD) som
mojliggor atkomst till majoriteten av kommunens system administreras av IT. Active
Directory ar integrerat med personalsystemet vilket innebar att da en anstalld borjar
tilldelas han eller hon ett konto med grundbehdrighet for att kunna logga in pa sin
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dator, och komma at vissa gemensamma resurser som intranatet och liknande. Da
en anstalld slutar och anvandaren tas bort ut personalsystemet inaktiveras
anvandaren aven i Active Directory.

Aven om ett Active Directory-konto mojliggér atkomst till majoriteten av kommunens
system kravs att anvandaren aktivt ges atkomst till varje specifikt system och att
anvandarrollen i systemet definieras. Detta hanteras vanligtvis inom
forvaltningsobjekten. De krav som stélls pa anvandare och verksamhet i processen
for tilldelning av atkomst till system ar definierade i Riktlinjer fér informationssékerhet
— anvéndare samt Riktlinjer for informationssékerhet — verksamhet. | det forstnamnda
dokumentet stipuleras att anvandaren har ett ansvar att uppratthalla starka I6senord
for sina konton till informationssystem, som inte delas med till andra och som
uppfyller kommunens I6senordspolicy. | riktlinjer fér informationssékerhet —
verksamhet anges att det ar narmsta chefs ansvar att besluta om och godkanna
behdrigheter till informationssystem. Det definieras aven att det ar ansvarig chefs
ansvar att bestalla inaktivering av behoérigheter samt besluta om atkomst till system
fran distans for anstallda. Processen for tillagg och borttag hanteras i praktiken av
forvaltningsobjekten som administrerar behérigheter efter godkannanden fran
anvandares chefer. Periodiska granskningar av att aktuella behérigheter i system ar
lampliga genomférs inom varje forvaltningsobjekt om de ser ett behov for det. Det
finns dock inga riktlinjer som kravstaller att sadana granskningar ska goéras enligt
given frekvens.

2.5.2 Drift och IT-incidenthantering

IT-funktionen inom Umea kommun ansvarar for driften av informationssystem som
inte tillhandahalls av extern leverantér. Kontinuerlig sakerhetskopiering genomfors for
att sakerstalla att data inte gar forlorad. Utover detta replikeras all data synkront
mellan kommuns tva datahallar vilket ger magjlighet till en s.k. failover, dar man later
redundansservern ta 6ver driften vid en storre incident eller katastrof sasom brand.
Aterlasningstester genomférs regelbundet. Frekvensen beror pa vilket system det rér
sig om.

IT-funktionen har utformat en valdokumenterad kontinuitetsplan som beskriver rutiner
for katastrofhantering och reservrutiner vid storre avbrott. Krav pa frekvens for
sakerhetskopiering, acceptabel aterstallningstid osv. bér komma som krav fran
verksamheten t ex utifran gjorda informationssakerhetsklassningar men i manga fall
dar dessa klassningar annu inte ar gjorda sa ar dessa krav istallet definierade av IT.
Strukturerade tester av kontinuitetsplanen genomférs tva ganger per ar dar
strommen stangs av helt och hallet.

Kommunen har en central process for hantering av IT- och
informationssakerhetsrelaterade incidenter. Anvandare kan antingen rapportera
incidenter sjalva via IT-sjalvservice, alternativt ringa eller maila in incidenter till IT-
support, som sedan registrerar ett arende i kommunens arendehanteringssystem
Easit. Utifran detta prioriteras och eskaleras arendet sa att incidenten hanteras enligt
l[@mplig tidsram och av ratt person. Informationssakerhetssamordnaren sammanfattar
arligen en rapport om informationssakerhet som gar till férvaltningsledningarna.
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Rapporten innefattar en sammanfattning av det kontinuerliga arbetet med rutiner for
att upptacka och hantera incidenter.

2.5.3 Programféréandringar

Kommunen har efter medvetet dvervagande ingen kommungemensam rutin for
genomfdérande av programférandringar for IT-system. Man har gjort forsok att ta fram
och anvanda sig av en sadan, men upplevde att det i manga fall blev for styltigt. For
vissa system ar det viktigt att processen ar rigords och inkluderar noggrann testning
och godkannanden, medan det foér andra mindre system har upplevts vara onédigt
och bidrar till fér langa ledtider pa grund av administration.

Det ar varje forvaltningsobjekts ansvar att tillse att Iampliga rutiner finns och efterlevs
for inférande av andringshantering i forvaltningsobjektens system. Modellen for
systemforvaltning i kommunen innehaller en beskrivning av process for
andringshantering som forvaltningsobjekten uppmuntras att efterleva. Enligt denna
process skall andringshantering innefatta féljande moment och kontrollpunkter:

1. Framtagande av andringsférslag och énskemal — Forvaltningsledare och
objektspecialister dokumenterar pa ett systematiskt satt féreslagen andrings
syfte, typ och kategori

2. Beredning och prioritering — Vidare analys av andringsforslaget for att
komplettera med nédvandiga uppgifter for att kunna fatta beslut om andringen
ar genomforbar. Kan inkludera moment sa som ytterligare kravspecifikation,
konsekvensbeddmning avseende vilken paverkan andringen far vid inférande
(eller icke-inférande), nyttouppskattning av andringen for verksamheten, samt
beraknad kostnad och tidsatgang.

3. Beslut - Beslut om andring tas utifran de underlag som har arbetats fram i
tidigare steg. Beslut eller avslag dokumenteras med kort motivering.
Forvaltningsledaren ansvarar for att beslutade andringar bestalls genomfors
med de medel som finns avsatta.

4. Bestallning fran externa leverantorer - | dessa fall ska kontroll ske av
eventuella ramavtal eller om det ar fraga om en upphandling enligt lagen om
offentlig upphandling innan bestallningen goérs. Bestallningsdokumenten med
kravspecifikation och ev. kostnadsofferter ska sparas av forvaltningsledaren.

5. Genomférande - Systemleverantéren (extern eller intern) ansvarar for
genomfdérandet och initial testning av &ndringen och att
andringsdokumentation upprattas. Forvaltningsledaren ansvarar ytterst for att
det gors eventuella anpassningar och férandringar i arbetsprocesser som kan
bli effekter av systemférandringar.

6. Test - Nar leverantoren levererat systemandringen ska den alltid forst testas,
helst i separat testmiljo. Férvaltningsledare/systemférvaltare ansvarar for att
bade test av andringens funktionalitet samt att den fungerar i Umea kommuns
driftmilj6 genomférs. Efter godkant test sker en formell produktionssattning i
produktionsmiljén.
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7. Beslut om inférande - Forvaltningsledare beslutar (i normalfallet) efter samrad
med t.ex. objektspecialister och IT-specialister, i vissa fall aven tillsammans
med forvaltningsledare IT, om lampligt datum for driftsattning av andringen.

8. Inférande, information och utbildning - Driftsattning utfors enligt beslut i
tidigare steg. Forvaltningsledaren och/eller objektspecialister eller
systemforvaltare har ansvar att planera informations- och utbildningsinsatser.

9. Uppfdljning - Forvaltningsledaren ansvarar for att géra en utvardering av
genomforda atgarder utifran uppnadd effekt och nedlagd resursatgang samt
kostnad.

2.5.4 Informationsklassning och riskanalys

Informationsklassning ar en metod som hjalper organisationer att valja ratt atgarder
for att skydda informationen. Umea kommun har inom kommungemensam IT-
samordning utformat en instruktion fér som ar baserat pa SKR:s modell KLASSA,
vilken har tagits fram for att forenkla kommuners och regioners
informationsklassning. Verktyget anvands i arbetet att identifiera vilka av kommunens
informationssystem som innehaller skyddsvard information och vilken skyddsniva
informationen som behandlas i systemet bér ha. Kommunens instruktion beskriver
bland annat syftet med informationsklassningar, nar sadana ska goras, vem som
ansvarar for dem och hur de ska dokumenteras, samt forklaringar till de olika
skyddsnivaerna. Det ar informationsagaren for informationen som behandlas som
ansvarar for klassificering av verksamhetens information. Enligt arshjulet for
systemforvaltning ska IT-system med informationsklassning niva 2 eller hogre
genomga en KLASSA-analys med stdd av informationssakerhetssamordnaren. For
klassificering av IT-system ar det ytterst systemagare som har ansvar att sakerstalla
att systemen ar ratt klassade och har det skydd som kravs. Mycket av ansvaret faller
alltsa pa forvaltningsobjekten. Fran kommungemensam IT-samordning har
informationssakerhetssamordnare och samordnare for systemférvaltning drivit
informationsklassning som ett prioritetsomrade for att 6ka medvetenheten hos
forvaltningsobjekten och stddja dem i genomférandet av klassningarna. Dock har
man kommit olika langt i olika férvaltningsobjekt och verksamheter, och det aterstar
fortfarande ett stort antal objekt och verksamheter dar informationsklassning ar delvis
eller ej annu genomford.

En riskanalys genomfors for att identifiera och bedéma sadana risker som skulle
kunna aventyra sakerheten for informationen i kommunens system. Kommunen har
tagit fram en modell for riskanalys. Som en del av forstudiefasen i IT-
upphandlingsmodellen skall alltid en riskanalys for att beddéma risker for datan som
kommer att behandlas i systemet genomféras. Detta beddms av kommunen fungera
val. Aven fér befintliga system och informationen i dessa skall riskanalyser
genomforas for att sakerstalla att information har ratt skyddsniva. Dock ar
genomférandegraden for befintliga system och informationen i dessa lag i férhallande
till for nya system.
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4. lakttagelser och rekommendationer

Under granskningen har vi identifierat iakttagelser inom granskade omraden. For
varje iakttagelse har vi lamnat rekommendationer som syftar till att stddja Umea
kommun i dess framtida arbete med IT- och informationssakerhet. Identifierade
iakttagelser har klassificerats enligt tre prioritetsnivaer avseende hur omfattande
dess eventuella inverkan anses vara:

Prioritering lag: Observation som ej direkt paverkar
verksamhetens mal, men som kan medfora ineffektiv
verksamhet, mindre brister i IT- och informationssakerhet,
efterlevnad av interna policys och riktlinjer eller avvikande
fran god praxis.

Lag

Prioritering medel: Observation som anses kunna ha
paverkan pa verksamhetens mal, rykte, IT- och
informationssakerhet och/eller méjlighet att efterleva lagar

Medel och regelverk samt interna policys och riktlinjer.
Observationen skulle kunna leda till ineffektivt nyttjande av
verksamhetens resurser.

Prioritering hég: Observation av stérre karaktar som anses
kunna ha hoég paverkan pa verksamhetens mal, rykte, IT- och

Hog informationssakerhet och/eller méjlighet att efterleva lagar
och regelverk samt interna policys och riktlinjer.
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4.1 Strategi, styrning och organisation — IT- och
informationssakerhet

4.1.1 Overvig att infora ett Ledningssystem for Informationssakerhet

Langsiktig informationssakerhet kraver ett helhetsgrepp och
fungerande arbetssatt for att sakerstalla att kommunens
information ges andamalsenligt skydd. Umea kommun har
etablerat ett grundlaggande ramverk i form av
systemforvaltningsmodell, policy, riktlinjer och instruktioner
for informationssakerhetsarbetet. Det har dock noterats att
den dvergripande styrningen av arbetet med
informationssakerhet i vissa hanseenden saknar tydlighet
avseende ansvar, mandat och uppféljning for att sakerstalla
andamalsenligt arbete med informationssakerhet i alla
kommunens verksamheter. Initiativ har dock tagits for att hoja
forvaltningsledningarnas medvetandehet i form av att
informationssakerhet har inkluderats som en punkt i hogsta

HoY ledningens genomgang.
Risken med otydligt ansvar, mandat och uppfdéljning ar att
kommunens policyer och riktlinjer inte efterlevs och att
lakttagelse skyddsatgarder genomfors pa en ojamn niva runtom i

kommunen.

Ett ledningssystem for informationssakerhet maojliggor ett mer
strukturerat och systematiskt arbete med
informationssakerhet som har ledningens uttalade stdd och
engagemang. Det ger ett verktyg for att formalisera ansvar
och agandeskap for mal, policies, och riktlinjer samt tillse att
modeller och rutiner utarbetas for att kontinuerligt kontrollera,
utvardera, och forbattra informationssakerhetsarbetet i
organisationen.

Kommunstyrelsen rekommenderas att:

Overvéaga att inféra ett ledningssystem for
informationssakerhet samt ta fram ett férslag pa
/’_\ tillvagagangssatt for inforande. Detta skulle mojliggora ett
( dP | mer strukturerat och systematiskt arbete med
\ / informationssakerhet med ledningens uttalade stdd och
— engagemang.

Rekommendation
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4.1.2 Tydliggor ansvar for IT- och informationssékerhetsarbete i namndernas
forvaltningsorganisationer

Medel

lakttagelse

Tekniska namnden, och primart kommungemensam IT-
samordning leder och koordinerar kommunens arbete med
att uppna riktlinjer for IT- och informationssakerhet, samt
initierar och stoéttar namndernas forvaltningar i deras arbete.
Det ar dock forvaltningschefers ansvar att besluta och se till
att ratt férutsattningar finns och fungerar inom den egna
organisationen. Kapaciteten finns inte inom
kommungemensam IT-samordning att bade samordna och
stétta samt ansvara for att arbete enligt riktlinjer alltid utfors.
Da de ar placerade under tekniska namnden och inte centralt
har man heller inte ansvar for, eller mandat att besluta kring,
prioritering av IT- och informationssakerhetsinsatser i 6vriga
namnder.

En brist pa ansvar for att bedriva IT- och
informationssakerhetsarbete i ndamndernas
forvaltningsorganisationer medfor en risk att riktlinjer inte
efterlevs och att aktiviteter inte genomférs enligt den frekvens
och omfattning som &r dénskvard. Aven om sadana aktiviteter
genomfoérs av forvaltningsobjekt,
personuppgiftskoordinatorer, och andra ansvariga inom
namnderna har noterats en varierande genomférandegrad av
exempelvis riskanalyser, informationsklassningar,
kontinuitetsplaner m.m. i de olika verksamheterna.

R
I\}/}

Rekommendation

Kommunstyrelsen rekommenderas att:

Sakerstalla att namndernas forvaltningar har en funktion
som ansvarar for att samordna och driva respektive
namnds arbete med IT- och informationssakerhet Rollen
kan sammanféras med rollen personuppgiftskoordinator.
Sakerstalla att rollen har ett tydligt mandat kring
prioritering av IT- och informationssakerhetsinsatser inom
namnden och att den har nara kontakt med
forvaltningsledningen.

Etablera processer och instruktioner for att i rollen bedriva
uppfdljning av verksamhetens IT- och
informationssakerhetsarbete kopplat till de riktlinjer,
rutiner, och instruktioner som finns framtagna centralt
Tydliggora informationsagares och personuppgifts-
ansvariges ansvar att se till att samtliga medarbetare
genomfdr nano-utbildningarna. Infor formella
uppmaningar att genomga utbildningarna och sakerstall
att varje chef foljer upp de medarbetare som inte
genomfort utbildningen.
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4.1.3 Etablera en langsiktig strategi och tydliga mal for kommunens IT- och
informationssakerhetsarbete

Medel

lakttagelse

For att andamalsenlig IT- och informationssakerhet ska kunna
uppnas ar det viktigt att kommunen har strategiska mal som
definierar viljeriktning for arbetet bade pa lang och kort sikt.
Umea kommun har i informationssakerhetspolicyn som antogs
av KF 2009 beskrivit syfte, mal, och viljeriktning med
kommunens informationssakerhetsarbete, men detta ar mycket
generellt hallet och kopplas inte till andra strategiska mal inom
kommunen inom till exempel IT- och digitalisering.

For att viljeriktningen ska vara tydlig for organisationen och for
att kontinuerligt fokusera pa ratt aktiviteter ar det viktigt att
konkreta langsiktiga, samt kortsiktiga mal som definierar hur
den langsiktiga strategin ska realiseras de kommande 1-2
aren, ar formulerade. Kommunen har formulerat krav som
stalls pa anvandare och verksamheter i riktlinjer for
informationssakerhet, men inte tydligt definierat mal som ar
matbara och kan stammas av for att utvardera kommunens
utveckling.

Avsaknaden av en tydlig strategi med matbara mal pa lang och
kort sikt kan paverka IT- och informationssakerhetsarbetets
effektivitet och foljsamhet gentemot andra strategiska
malsattningar och initiativ.

R
I\}/}

Rekommendation

Kommunstyrelsen rekommenderas att:

Tydligt definiera och prioritera det kommundvergripande IT-
och informationssakerhetsarbetets innehall, omfattning,
kortsiktiga och langsiktiga mal och vision samt sakerstalla
att férvaltningarnas mal med avseende pa den dagliga
verksamheten ar i enlighet med denna 6vergripande
strategi.

Etablera en process for utvardering, uppféljning och
utveckling av definierade mal.
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4.2 IT-drift, forandringar samt behorigheter

4.2.1 Tydliggor forvaltningsobjektens ansvar att sdkerstélla lampligheten av
anvandare och deras behorighetsnivaer i informationssystem

Medel

lakttagelse

Ansvaret for att I6pande sakerstalla att behoérigheter i
kommunens informationssystem ar lampliga utifran
anvandares anstallningsstatus, roller och ansvar i
organisationen faller pa forvaltningsobjekten for de olika
systemen. Det genomférs ingen centralt initierad periodisk
genomgang for att sakerstalla att anvandare har ratt
behdrigheter samt for att sékerstalla att inga behoérigheter
ligger kvar efter avslutad anstallning, utan detta ansvar
forvantas tas av forvaltningsobjekten. Det har dock noterats att
detta ansvar inte ar tydliggjort i de kommungemensamma
riktlinjerna for informationssakerhet, eller i beskrivningen av
systemforvaltningsmodellen vilket 6kar risken att I6pande
kontroller inte genomfors enligt dnskvard frekvens.

Avsaknad av periodisk kontroll av behérigheter medfér en risk
att personer som inte langre jobbar kvar eller har fatt andrade
arbetsuppagifter har kvar gamla behdrigheter i systemen. Detta
Okar risken for oegentligheter eller oavsiktliga fel pa grund av
att medarbetare har behoérigheter som tillater aktiviteter som
anvandaren inte borde ha tillgang till i sin arbetsroll.

R
I\}/}

Rekommendation

Kommunen rekommenderas att sékerstalla att
forvaltningsobjektens ansvar att periodvis (minst arligen)
kontrollera anvandare och deras behoérighetsnivaer i
informationssystemen tydliggors i relevant styrdokumentation,
forslagsvis i riktlinjerna for informationssakerhet samt i
modellen for systemférvaltning.

For att sakerstalla god kvalitet pa genomgangarna
rekommenderas kommunstyrelsen att uppratta riktlinjer som
tydliggor att:

Granskade behdrigheter ska baseras pa ett utdrag som ar
systemgenererat, dvs har tagits ut fran systemet i fraga och
inte ar baserad pa en manuell forteckning eller liknande
Bade forekomsten av anvandarkontot samt de roller
anvandare har ska granskas, for att sakerstalla bade att det
ar ratt anvandare som har atkomst samt att de har korrekta
behdrighetsnivaer
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4.2.2 Definiera och implementera en kommungemensam kontinuitetsplan for
att sakerstélla lampliga reservrutiner och atgarder vid avbrott

Medel

lakttagelse

Inom IT-funktionen har man en val utformad och
dokumenterad kontinuitetsplan som beskriver rutiner for
katastrofhantering och reservrutiner vid storre avbrott som har
paverkan for IT-driften. Strukturerade tester av denna plan
genomfoérs tva ganger per ar for att sakerstalla att man har
rutiner och kapacitet for att uppratthalla driften och aterstalla
system vid behov. | dessa tester ar aven externa leverantorer
med.

Det har dock noterats att prioritetsordning och aktiviteter i
kontinuitetsplanen ar definierat av IT utifran bedémning av
vilka system och tjanster som ar mest kritiska. Krav pa
exempelvis frekvens for sakerhetskopiering, acceptabel
aterstallningstid, och data som behdver aterlasas ar
definierade av IT och kommer inte som krav fran
verksamheten eller forvaltningsobjekten. Detta medfér en risk
att, aven om IT har mgjlighet att hantera ett avbrott och
aterstalla systemen efter ett sadant, prioritetsordning och
sakerhetsatgarder inte foljer verksamhetens behov.

R
I\}/II

Rekommendation

Kommunstyrelsen rekommenderas att sakerstalla att:

IT-funktionen tillsammans med
informationssakerhetsamordnare (eller andra personer

som beddms vara lampade) driver genomforandet av en

gemensam kontinuitetsplan for kommunen i samrad
med lampliga representanter fran verksamheter
och/eller férvaltningsobjekt. Den gemensamma
kontinuitetsplanen bor féregas av en analys av

informationssakerhetsrelaterade risker, samt bedémning

av kanslighet av system och tjanster for att sakerstalla

att prioritetsordning och aktiviteter i IT:s kontinuitetsplan

ar lampligt definierade. Vidare bor kontinuitetsplanen
aven innefatta av verksamheterna dokumenterade
reservrutiner som verksamheten ska tillampa vid
eventuella avbrott for att sakerstalla kontinuitet i
verksamheter och deras tjanster.
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4.3 Incident-, risk- och informationshantering
4.3.1 Accelerera arbetet med informationsklassning och riskanalyser

Kommungemensam IT-samordning har drivit
informationsklassning som ett prioritetsomrade for att 6ka
medvetenheten hos forvaltningsobjekten och stddja dem i
genomfdrandet av klassningarna. Dock har man kommit olika
langt i olika férvaltningsobjekt och verksamheter, och det
aterstar fortfarande ett antal objekt och verksamheter dar
informationsklassning ar delvis eller ej annu genomfoérd.

Medel Riskanalyser ska alltid ske i forstudiefasen enligt IT-
upphandlingsmodellen for att bedéma risker for datan som
kommer att behandlas i systemet. Detta beddéms av
kommunen fungera val. For befintliga system och

lakttagelse informationen i dessa finns dock ingen kommungemensam
rutin eller centralt framtagen modell for att kontinuerligt
identifiera och se dver risker. FOr att sakerstalla att information
hanteras pa ett sakert satt bor hot och risker relaterade till
informationen kontinuerligt identifieras, analyseras och
hanteras med lampliga skyddsatgarder.

Kommunstyrelsen rekommenderas att:

Sakerstalla fortsatt prioritering av- och genomférande av
informationsklassningar i verksamheter och
- forvaltningsobjekt, forslagsvis av person i namnderna som
/ \ ska ansvara for att samordna och driva namndens arbete
I dP | med IT- och informationssakerhet (se iakttagelse 4.1.2)
\% / Inventera kommunens verksamhetssystem och utifran niva
Rekommendation av kanslighet pa informationen som behandlas i systemen
besluta mal for vilka verksamhetssystem riskanalys och
informationsklassning skall genomféras
Inféra en modell for uppféljning av att riskanalys och
informationsklassning har genomforts for beslutade system
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4.3.2 Tydliggor riktlinjer for uppféljning och 6vervakning av externa

leverantorer

Lag

lakttagelse

Organisationer forlitar sig mer och mer pa
tredjepartsleverantorer av IT-I6sningar for att effektivisera och
uppna storre verksamhetsnytta och Umea kommun ar inget
undantag. Detta 6kade beroende av externa leverantorer
introducerar nya risker.

Kommunen har i avtalsmallar lampliga skrivningar som staller
krav pa leverantéren avseende informationssakerhet och
dataskydd. Dock sker ingen standardiserad uppfdljning av att
leverantorer foljer avtalade villkor. Det ar systemforvaltarnas
ansvar att vid behov folja upp pa driftsnivaer samt hantering
av incidenter med respektive IT-leverantor. Det saknas dock
riktlinjer och metodstdd relaterat till IT- och
informationssakerhet, som bor féljas upp. Detta leder till att
uppfoljningar inte genomférs eller haller olika niva, samt 6kar
risken for paverkan av incidenter som ar bortom kommunens
kontroll.

R
I\}/II

Rekommendation

Kommunstyrelsen rekommenderas att:

Inféra en process for att I6pande granska
tredjepartsleverantérer av IT-I6sningar med tydliga
riktlinjer och krav pa innehall samt deltagande av
sakkunniga vid dessa tillfallen.

Definiera vilken funktion eller vilka personer som ar
ansvariga for att sakerstalla att granskning av
tredjepartsleverantorer sker enligt punkten ovan.
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5. Svar pa revisionsfragor

Granskningen har syftat till att pa uppdrag av revisorerna genomféra en évergripande

genomgang av kommunens IT- och informationssakerhet. Granskningen har utgatt

fran tre revisionsfragor, vilka besvaras nedan.

Kan styrningen av arbetet med IT- och informationssakerhet, for de behov
kommunens verksamhet har, bedémas som dndamalsenligt?

Styrningen av informationssakerhetsarbetet i Umea kommun bedéms vara
delvis andamalsenligt. Umea kommun har etablerat ett grundlaggande ramverk
i form av systemforvaltningsmodell, policy, riktlinjer och instruktioner for
informationssakerhetsarbetet. Det har dock noterats att den Gvergripande
styrningen av arbetet med informationssakerhet i vissa hanseenden saknar
tydlighet avseende ansvar, mandat och uppfdljning for att sakerstalla
andamalsenligt arbete med informationssakerhet i alla kommunens
verksamheter. Kommunens mal och vision med sitt informationssakerhetsarbete
samt hur man ska uppna en god kommungemensam niva av sakerhet ar inte
tydliggjort. Vidare har brister noterats i kontinuitetsplanering, behdrighet- och
atkomsthantering samt informationsklassning och riskanalyser.

Ar arbetet med att folja upp att beslut och styrningsdokument relaterat till
informationssakerhet efterlevs andamalsenligt?

Arbetet med uppfdljning av efterlevnad av beslut och styrningsdokument
relaterat till informationssakerhet bedéms vara delvis @ndamalsenligt. Svaret
grundar sig i att Umea kommun inte har uppréattat en ansvarsfordelning rérande
uppféljning av arbetet och inte tillsett andamalsenliga processer for att
uppfdljning av namndernas och férvaltningarnas arbete med
informationssakerhet implementerats och genomfors. Detta inkluderar
exempelvis uppféljning av externa leverantdrsavtal avseende
informationssakerhet och kontroll for borttag av anvandares behorigheter.
Kommunen saknar en ansvarig funktion eller roll fér samordning och
koordinering mellan intressenter och aktiva forvaltningar inom IT- och
informationssakerhetsarbetet vilket blir synligt i avsaknaden av 6vergripande
informationsklassning och kontinuitetsplan samt brister den i évergripande
riskanalysen.

Ar Umea kommuns incidenthanteringsprocess dndamalsenlig?

Umeéa kommun beddéms ha en delvis andamalsenlig
incidenthanteringsprocess. Kommunens incidentprocess ar utformad enligt god
praxis och ar val fungerande. Visst utrymme for forbattring finns, till exempel nar
det galler att félja upp incidenter med leverantorer. Den huvudsakliga
forbattringspunkten ar dock att det saknas en rutin fér att granska efterlevnaden
av incidenthanteringsprocessen. | dagslaget ar det osakert om man fangar upp
flertalet av de IT- och informationssakerhetsrelaterade incidenterna ute i
verksamheterna.

23



6. Slutsats

Digitaliseringen skapar inte bara affarsmojligheter utan mojliggor fler satt att
attackera verksamheters information och system. De senaste aren har antalet
cyberattacker 6kat kraftigt, och bakom dem finns inte bara kriminella och hackare
utan aven statsstddda aktorer som har stor uthallighet och substantiella resurser.
Genom att paskynda atgarder for att 6ka sakerheten inom kritisk infrastruktur, hojs
hela samhallets robusthet mot yttre stérningar. IT och informationssakerhet med
stédjande lagstiftning i form av GDPR, Sakerhetsskyddslagen och NIS-direktivet ar
satt att gora detta.

Granskningen syftar till att bedéma om Umea kommun tillsett andamalsenligt arbete
med IT- och informationssakerhet.

Utifran granskningens syfte och grunderna for ansvarsprovning bedémer vi att Umea
kommun delvis tillsett ett andamalsenligt arbete med IT- och informationssakerhet.
Kommunen har ett grundlaggande informationsséakerhetsramverk i form av styrande
dokument, roller och ansvar men brister i att inkorporera IT- och
informationssakerhet i verksamhetens dagliga arbete samt 6vrigt sékerhetsarbete,
men vi rekommenderar att Umea kommun dvervager att inféra ett ledningssystem for
informationssakerhet (LIS), fortydligar roller och ansvar, samt utvecklar en tydlig
strategi. | kommunens operationella arbete bér fokus vara pa att etablera processer
och dokumentationsstéd for samordning, uppfdljning och utbildning som sakerstaller
en andamalsenlig sakerhetsniva runtom i kommunen. Detta galler en forbattrad
process med tydligare ansvarsfordelning for granskning av behorigheter, fler utférda
informationsklassningar och riskanalyser, samt att implementera en
kommungemensam kontinuitetsplan.
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Bilaga 1: Kallforteckning

Intervjuade roller:

IT-driftchef
Informationssakerhetssamordnare
Samordnare for systemforvaltningsmodell

Dokumentation:

Informationssakerhetspolicy for Umea kommun

Riktlinjer for informationssakerhet — anvandare

Riktlinjer for informationssakerhet — verksamhet

IT-strategi

E-post regler

Filer och loggning av internettrafik

Informationshantering O365 mejl och OneDrive

Instruktion fér informationsklassificering

Riskanalys Datahallarna Interna & Externa resurser
Kontinuitetsplan for strdmavbrott datahallarna
Forvaltningsarkitektur Umea kommun

Systemforvaltning i Umea kommun

Ansvar och roller fér agande och forvaltande av informationssystem
Arshjul grundmall forvaltningsobjekt

Printbilder med information om systemférvaltning och férvaltningsledarforum
Nanoutbildning i informationssakerhet
ITupphandlingsmodellen_ver5

ITU_4 1 Checklista

Arsberattelse informationssékerhet



