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Umed kommun Protokollsutdrag
Kommunstyrelsen 2021-02-09
§ 25

Diarienr: KS-2020/00867

Svar pa revisionsrapport: Granskning av
efterlevnad av Dataskyddsforordningen GDPR

Beslut
Kommunstyrelsen beslutar

att avge svar pa revisionsrapport: Granskning av efterlevnad av
Dataskyddsférordningen GDPR enligt nedan yttrande

att ge forvaltningen i uppdrag att se 6ver de befintliga och
kommungemensamma riktlinjerna och rutinerna och vid behov
komplettera dessa fér saval GDPR-arbetet och informations-
sdkerhetsarbetet sa att arbetet bedrivs pa ett dndamalsenligt satt.

Arendebeskrivning

Kommunrevisorerna har granskat efterlevnad av Dataskyddsférordningen
GDPR. Kommunstyrelsen har fatt forlangd svarstid fran 5 februari till 10
februari.

Yttrande

Baserat pa den analys och granskning som genomforts bedéms Umea
kommun ha den genomsnittliga mognadsgraden 2,4 av 5,0. 2,4 ar en
forhallandevis lag niva jamfort med vad EY generellt observerar for
kommuner.

Kommunstyrelsen konstaterar att det sedan dataskyddsférordningens
inférande har arbetats i férvaltningen fér att sékerstdlla att kommunen
uppndr de krav som lagen och invanare stdller men att det Gterstdr
mycket arbete da kommunstyrelsen férfogar éver en stor méngd
personuppgifter vanligtvis hanterade i ndgot av de cirka 40 IT-system som
dligger kommunstyrelsens ansvar. Kommunstyrelsen bér strdva efter att
som ldgst uppnd den genomsnittliga mognadsgraden fér kommuner.
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Umea kommuns arbete med personuppgiftshantering har flera
forbattringsomraden. Det saknas beslutade riktlinjer och rutiner inom ett
flertal omraden och det aterstar mycket operativt arbete for att uppna en
andamalsenlig niva. EY rekommenderar att styrningen utvecklas framfor
allt inom:

e Organisation och ansvar, dar resursfordelning och arbetsinstruktioner
bor styra arbetet med utformning och dokumentation av
overgripande riktlinjer och rutiner mot att samordnas centralt i hogre
utstrackning, resurser bor tilldelas for operativt arbete i
forvaltningarna och informationssdkerhetssamordnarens placering i
organisationen bor ses over;

Rekommendationen dr rimlig och kommunstyrelsens verksamheter
behéver se éver resursférdelning utifrén malsdttning och arbetets
omfattning fér en éndamdlsenlig informationshantering samt att
overvéga informationssidkerhetssamordnarens organisatoriska tillhérighet
i dialog med berérd teknisk némnd och teknisk férvaltning (IT-avdelning).

e Kontroll, dar man féljer upp arbetet regelbundet for att sakerstalla att
verksamheten lever upp till de krav som lagen, kommunen och dess
invanare forvantar sig;

Genom att arbeta efter ett ledningssystems intention och dérigenom
strukturera det operativa arbetet méjliggors att kontrollera och
sdkerstdlla att de krav som finns efterlevs.

e Utbildning, dar man bor sakerstalla att alla medarbetare tar del av
regelbundna utbildningar.

Kommunen har genomfért tva nanoutbildningar utskickade via e-post.
Svarsfrekvensen har inte varit tillfredsstdllande, endast cirka 30 %.
Dataskyddsombudet och informationssdkerhetssamordnaren arrangerar
drligen utbildning i samband med dataskyddsdagen men édven
kontinuerliga utbildningserbjudanden till ndmnderna och férvaltningarna
och till det ndtverk som finns med personuppgiftskoordinatorer.
Personuppagiftskoordinatorer stéttar i sin tur medarbetare i direkta
personuppgiftsfragor. Mdnga verksamheter har ocksG GDPR som stdende
punkt pd arbetsplatstrdffar. Kommunstyrelsen konstaterar att
utbildningsbehovet énda inte dr tillgodosett till fullo och att arbete enligt
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ett ledningssystems intention kan bidra till att sékerstdlla medarbetarnas
utbildningsniva.

Dessa punkter skulle kunna atgardas med hjalp av att kommunen
implementerar ett ledningssystem for informationssakerhet (LIS)

Kommunstyrelsen bér pa sikt implementera ett ledningssystem fér
informationssékerhet men kan redan i nuldiget arbeta enligt ett sadant
ledningssystems intention.

Beslutsunderlag
Revisionsrapport.

Beredningsansvariga
Tomas Jakobsson, kommunledningsstaben

Naringslivs- och arbetsutskottets beslutsordning
Yrkanden

Janet Agren (S) — Bifall till tjansteskrivelsens forslag med féljande tillagg:
att ge forvaltningen i uppdrag att se 6ver de befintliga och
kommungemensamma riktlinjerna och rutinerna och vid behov
komplettera dessa for saval GDPR-arbetet och
informationssakerhetsarbetet sa att arbetet bedrivs pa ett andamalsenligt
satt.

Propositionsordning som godkanns

Bifall mot avslag till tjansteskrivelsen inklusive Janet Agrens tillagg.
Ordféranden konstaterar att naringslivs- och arbetsutskottet bifaller
tjansteskrivelsen inklusive Janet Agrens tillagg.

Beslutet ska skickas till
Kommunrevisorerna (kommunrevisionen@umea.se)

Kommunstyrelsens verksamheter
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