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1 Sammanfattning

EY har pa uppdrag av kommunens fortroendevalda revisorer genomfort en granskning av
Umed kommuns kris- och katastrofberedskap. Granskningens 6vergripande syfte har varit att
beddma huruvida kommunstyrelsen, vars naringslivs- och arbetsutskott &ven utgér kommu-
nens krisledningsndmnd, séakerstaller en tillracklig kris- och katastrofberedskap.

Roll- och ansvarsférdelning for kommunens kris- och katastrofberedskap tydliggors i Umea
kommuns Program for sakerhet och trygghet och i Riktlinjer for Umea kommuns 6vergri-
pande krishantering. Var bedomning &r att kommunen utfor arbete inom alla relevanta omra-
den i det férebyggande arbetet men att vissa delar saknas for att uppna lagstiftarens intent-
ioner och bestammelserna i kommunens styrdokument. Granskningen visar ocksa att det
finns brister i kommunens organisering vid en extraordinar handelse. Tva av atta férvalt-
ningar och tva av sju kommunala bolag saknar en krisplan (se Granskning av kris- och kata-
strofberedskapen i de kommunala bolagen i Umed kommun (2019)). Inget av de kommunala
bolagens krisplaner ar heller inriktade mot kommunens 6vergripande mal pa omradet.

| forebyggande syfte och i hAndelse av en kris eller katastrof finns information om bered-
skapen hos kommunen och 6vrig offentlig verksamhet och vad som foérvantas av den en-
skilde pa kommunens hemsida. Var bedomning &ar att beredskapen fér kommunikation med
allmanheten i handelse av kris eller katastrof ar god, bade genom befintliga och tillfalligt upp-
rattade kanaler.

Med utgangspunkt fran lagens krav kan vi konstatera att kommunens utbildnings- och 6v-
ningsverksamhet inom kris- och katastrofberedskapsomradet ar tillracklig. Vi har dock identi-
fierat tre utvecklingsomraden. For det forsta har det inte genomférts ndgon storskalig 6vning
Over hela kommunkoncernen. For det andra har inte de kommunala bolagen deltagit i kom-
munens 6vningar. FOr det tredje finns det ett utkast till utbildnings- och dvningsplan som
dock inte &r antagen och faststalld.

Det finns ett natverk fér samarbete inom kommunen men daremot visar granskningen att
samordningen med kommunala bolag och det lokala naringslivet ar bristfallig. Umea kom-
mun ar representerad inom samtliga delar av Lansstyrelsens samverkansorganisation.

Var sammanfattande bedémning ar att Umea& kommuns kris- och katastrofberedskapsarbete
uppfyller kraven i lagen men inte ar utformat efter kommunens egna styrdokument pa omra-
det. Var bedémning grundar sig i att kommunen genomfor aktiviteter inom de olika omraden
som lagen stéller krav pa& men brister i delar av arbetet med risk- och sarbarhetsanalys, 6v-
ning och utbildning, samverkan och samordning inom och utom kommunkoncernen och upp-
foljning och aterrapportering.

UtifrAn granskningsresultatet rekommenderar vi kommunstyrelsen att:

| kommunens foretagspolicy och i dialog med Umea kommunféretag AB tydliggora
styrningen av de kommunala bolagen sa att instruktioner vad géller kris- och kata-
strofberedskap fran kommunfullméaktige nar fram till och tas omhand av respektive
bolagsstyrelse pa ett andamalsenligt satt.

Utarbeta en handlingsplan for hur kommunen med utgangspunkt i sin risk- och sar-
barhetsanalys kan minska sarbarheter och 6ka formagan att bedriva samhallsviktig
verksamhet och hantera extraordinara handelser.

Faststalla en dvergripande utbildnings- och évningsplan for mandatperioden, for att
starka brandférsvarets mandat att kalla dvriga verksamheter till utbildning och évning.
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Séakerstalla att samtliga forvaltningar upprattar egna krisplaner och i kommunens styr-
dokument pa omradet sla fast att dessa ska beslutas av respektive namnd.

Sakerstalla att de instruktioner som ges till verksamheter och bolag foljs upp och ater-
rapporteras till brandforsvaret som en del i att utveckla kommunens samlade kris- och

katastrofberedskap.

Sakerstalla att innebdrden av kommunens geografiska omradesansvar tydliggors och
att aktérer som bedriver samhaéllsviktig verksamhet, inklusive de kommunala bolagen,
inom ramen for omradesansvaret ges forutsattningar att samverka for att uppna sam-
ordning av forberedande arbete.



EYBuiIding a better
working world

2 Inledning

2.1 Bakgrund

Kommunen ska bland annat verka for en sdker och trygg kommun genom att férebygga och
hantera risker, forluster, storningar och skador pa grund av oférutsedda handelser. Genom
god planering ska kommunen férhindra eller minimera negativa konsekvenser fér anstéllda,
kommuninvanare, verksamhet, egendom, ekonomi och miljé. Om anda negativa konsekven-
ser uppstar ska beredskap finnas for detta.

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser
i fredstid och hojd beredskap (LEH) syftar till att kommunerna ska minska sarbarheten i sin
verksamhet och ha en god formaga att hantera krissituationer i fredstid. LEH stéller krav pa
att det i varje kommun ska finnas en krisledningsnamnd for att fullgéra uppgifter da extraordi-
nara handelser i fredstid intraffar. Vidare reglerar LEH kommunernas skyldighet att ta fram
risk- och sarbarhetsanalyser och kommunernas ansvar for den fredstida krishanteringen i det
egna geografiska omradet. Kommunen ansvarar saledes for att den kommunala verksam-
heten fungerar sa storningsfritt som mojligt. Ansvaret omfattar aven de delar som externa
entreprendrer utfor for kommunens rakning.

Av Umea kommuns reglemente for styrelser och namnder framgar att kommunstyrelsens ar-
betsutskott (sedan november 2018 naringslivs- och arbetsutskott) utgor krisledningsnamnd i
Umed kommun och ansvarar for kommunens uppgifter enligt LEH.

2.2 Syfte och revisionsfragor

Syftet med granskningen &ar att bedéma huruvida kommunstyrelsen, vars naringslivs- och ar-
betsutskott &ven utgér kommunens krisledningsnamnd, sakerstéller en tillracklig kris- och ka-
tastrofberedskap.

| granskningen besvaras foljande revisionsfragor:

Ar roll- och ansvarsférdelning rérande krisberedskap tydlig och andamalsenlig?
Finns erforderliga styrdokument och risk- och sarbarhetsanalyser upprattade och
faststallda av ratt instans? Kan dessa bedomas vara andamalsenliga?

Genomférs andamalsenliga utbildningar och 6vningar avseende extraordinara han-
delser?

Sker samverkan inom kommunkoncernen samt med externa aktorer, inklusive Lans-
styrelsen, avseende krisberedskap pa ett andamalsenligt satt?

Genomférs kommunikation med medborgare i en krissituation och infér en krissituat-
ion pa ett andamalsenligt satt?

Sakerstalls att berord lagstiftning foljs pa ett andamalsenligt satt?

2.3 Avgransning

Granskningen avser det kommundvergripande arbetet med kris- och katastrofberedskap.
Granskningen omfattar kommunstyrelsen, vars naringslivs- och arbetsutskott &ven utgor kris-
ledningsndmnd.

2.4 Genomférande

Granskningen har genomférts i form av dokumentgranskning och intervjuer med tjansteperso-
ner inom berérda forvaltningar (se kallférteckning).

4
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Utover intern kvalitetssakring har samtliga intervjuade fatt majlighet att faktagranska upprat-
tat rapportutkast. Detta for att sékerstalla att granskningsrapporten bygger pa korrekta fakta
och uttalanden.

25

Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen fér analyser,
slutsatser och bedomningar. Revisionskriterierna kan hamtas fran lagar och forarbeten eller
interna regelverk, policyer och fullméktigebeslut.

I denna granskning utgérs revisionskriterierna av:

251

Kommunallag (2017:725)

Lag (2006:544) om kommuners och landstings atgarder infor och vid extraordinara
handelser i fredstid och hojd beredskap

Forordning (2006:637) om kommuners och landstings atgarder infor och vid extraor-
dinara héndelser i fredstid och hdjd beredskap

Av fullméktige beslutade styrdokument med béaring pa krisberedskap

Lagstiftning

I den speciallagstiftning som styr offentliga aktorers verksamhet saknas i huvudsak regler
som &r speciella for krissituationer.* Aven i kommunallagen (2017:725) saknas specifika reg-
ler for krishantering. Samhaéllets krishanteringssystem har darfor sin grund framst i lagen
(2006:544) om kommuners och landstings atgarder infor och vid extraordinara handelser i
fredstid och hojd beredskap (LEH) och tillhérande férordning (2006:637). Aven férordning
(2006:942) om krisberedskap och hojd beredskap ror samhallets krishanteringssystem men
reglerar bara statliga myndigheter och ar darfor inte applicerbar i denna granskning.

En extraordinar handelse definieras i LEH som en handelse som avviker fran det normala,
innebér en allvarlig stérning eller en 6verhdngande risk for en allvarlig stérning i viktiga sam-
hallsfunktioner och kraver skyndsamma insatser av kommunen. En extraordinar héandelse
ska ha stor omfattning, ett snabbt handelseforlopp och vara svar att 6verblicka. En extraordi-
nar handelse kan till exempel bero pa extrem vaderlek eller ett Iangvarigt elavbrott.

Bestammelsens sammanfattande syfte ar att fa alla aktorer att inse att formagan att hantera
en extraordinar handelse i fredstid utgor grunden for formagan att hantera en situation vid en
svar pafrestning pa samhallet i fred och under hojd beredskap. Nagra krav som genom lag
och forordning stalls pA kommunen ar:

Utse en krisledningsndmnd med befogenhet att fullgdra uppgifter under extraordinara
handelser i fredstid.

Analysera vilka extraordindra handelser i fredstid som kan intraffa och hur dessa hén-
delser kan paverka den egna verksamheten. Resultatet av arbetet skall varderas och
sammanstallas i en risk- och sarbarhetsanalys.

For varje ny mandatperiod faststélla en plan fér hur kommunen ska hantera extraordi-
nara handelser.

Inom sitt geografiska omrade verka for att olika aktérer i kommunen samverkar och
uppnar samordning i planerings- och forberedelsearbetet, att de krishanteringsatgar-
der som vidtas av olika aktdrer under en sadan handelse samordnas och att informat-
ionen till allmanheten under saddana forhallanden samordnas.

11 lagen (2003:778) om skydd mot olyckor finns vissa regler om raddningstjanst vid hojd beredskap.

5
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Tillse att fortroendevalda och anstalld personal far den utbildning och 6vning som be-
hovs for att de skall kunna I6sa sina uppgifter vid extraordinéra handelser i fredstid.
Halla Lansstyrelsen informerade om atgarder och hur atgarderna paverkat krisbered-
skapslaget.

2.5.2 Kommunens styrande dokument

Enligt LEH ska kommunen varje mandatperiod faststalla en plan for hur kommunen ska or-
ganisera och hantera en extraordinar handelse. Umea kommuns program for séakerhet och
trygghet faststélldes av kommunfullméktige 2013-06-17 § 124 och reviderades 2015-05-25.2

Av programmet framgar den kommunévergripande krishanteringen nar en extraordinar han-
delse intraffar. Programmet beskriver &ven kommunens arbete med att forebygga och tka
formagan att hantera extraordinara handelser. Syftet med programmet ar att beskriva vad
kommunen avser med sakerhet och trygghet, ange inriktning och mal samt beskriva hur
kommunen avser att arbeta med fragorna utifran de olika roller som kommunen har. Det in-
nebar att &ven mindre samhallsstorningar och vardagshandelser omfattas av programmet.

Programmet innehaller viss information om principerna for kommunens krishantering och
samhallsviktiga verksamheter och aktorer i kommunens geografiska omrade. Det ger ocksa
en overgripande beskrivning av kommunens krisledningsnamnd och stadsdirektérens kris-
ledningsgrupp.

Programmet innehaller aven en rad delprogram for till exempel raddningstjanst och forebyg-
gande brand.

Prioriterade mal for kommunens sékerhets- och trygghetsarbete har stéllts upp utifran gal-
lande lagstiftning. Det betonas i programmet att det inte enbart ar dessa mal som kommunen
ska arbeta for, utan det ar de mal som prioriteras att foljas upp pa kommunfullméaktigeniva
under innevarande mandatperiod. Av de tolv malen i programmet bedoms malen 3 och 8-12
vara relevanta for hanteringen av extraordindra handelser:

2 En ny version av programmet dr planerad att fardigstallas i december 2019 och fram till dess galler versionen
for aren 2015-2018.
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3. Antalet brander ska minimeras. Omraden som sarskilt ska beaktas ar:

Bostadsbréander
Anlagda brander
Verksamhetsanpassat brandskydd

8. Kommunen ska ha god kunskap om risker och sarbarhet som kan paverka kommunens
egen verksamhet. Omraden som sarskilt ska beaktas ar:

Natur och vaderrelaterade handelser
Storskaliga stérningar i teknisk infrastruktur
Farliga @mnen

Utbredd smitta

Antagonistiska hot

9. Kommunen ska ha planering for hur risker och sarbarhet ska reduceras eller tas bort.
Kommunen ska ha en planering fér hur kommunen ska hantera konsekvenserna av all-
varliga- och extraordindra handelser.

Riskhansynen i den fysiska planeringen ska 6ka. Omraden som sarskilt ska beak-
tas ar:

o Natur- och vaderrelaterade handelser

o Storskaliga storningar i teknisk infrastruktur

o Farliga amnen

10. Kommunen ska ha en god formaga att hantera allvarliga- och extraordinara handel-
ser. Omraden som sarskilt ska beaktas ar:

Kommunal samhallsviktig verksamhet
Kommunen ska vid en allvarlig- och extraordinar handelse ha formaga att utova
samordnad ledning inom 3 timmar.

11. Kommunen ska ha en samlad bild av risker, sarbarhet och forberedelser for krishante-
ringen som finns inom kommunens geografiska omrade.

Kommunen ska arbeta for samordning av all krishantering i det férberedande ar-
betet och i det akuta skedet, som berdrda aktorer inom det geografiska omradet
ansvarar for.

o Kommunen ska ha en struktur for samordning av krisberedskapen med
landsting, organisationer, féretag och de statliga myndigheter som finns i
kommunen.

0 Aktuella rutiner for hur samordning med andra aktorer ska ske ska finnas
for de verksamheter som alltid maste uppréatthallas.

12. Kommunen ska ha en god formaga, i termer av snabbhet, insatsférmaga och uthallig-
het att utfora raddningsinsatser. Férmagan ska planeras utifran den enskildes hjalpbehov.

Av programmet framgar vidare att varje namnd/bolagsstyrelse ansvarar for sakerhets- och
trygghetsarbetet inom sitt omrade och har i uppgift att tillse att programmet foljs samt att
samarbete sker mellan verksamheter och kommunala bolag. Namnd/bolagsstyrelser ska en-
ligt programmet:

faststdlla upprattade delprogram

faststdlla verksamhetsspecifika planer for krishantering

arligen folja upp sékerhets- och trygghetsarbetet och dess effekter inom namn-
dens/styrelsens verksamhet genom att tillstéllas rapport fran verksamhet och bolag

7
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| enlighet med programmet ska varje bolag ocksa bedriva ett eget systematiskt sékerhets-
och trygghetsarbete. Verksamheterna/bolagen ska delta i kommunens gemensamma saker-
hets- och trygghetsarbete med sina respektive specialkompetenser. Ansvarig for verksamhet
och bolag ska ocksa:

delta i natverk for séakerhets- och trygghetsarbete

uppréatta erforderliga delprogram

félja kommungemensamma riktlinjer och uppratta erforderliga riktlinjer

uppréatta verksamhetsspecifik planering for allvarliga och extraordinara handelser
delta i kommungemensamma utbildningar och évningar samt analysera behovet av
egen utbildning/évning

formulera mal och aktiviteter med tillhdrande resultatmatt utifrdn programmets an-
givna mal och verksamhetsspecifika riskanalyser. Malen och aktiviteterna ska inarbe-
tas i ordinarie verksamhetsplanering.

arligen folja upp sakerhets- och trygghetsarbetet och dess effekter. Arlig rapport
skickas till respektive namnd/bolagsstyrelse samt Brandférsvar och sékerhet.
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3 Kommunens arbete med kris- och katastrofberedskap

| detta kapitel redogérs fér kommunens beredskap infér en kris eller katastrof, det vill séga
arbetet med risk- och sarbarhetsanalys, planering, 6vning och utbildning samt samverkan i
fragor som relaterar till kris- och katastrofberedskapsarbete. Kommunens beredskapsarbete
beskrivs i vissa delar i Riktlinjer for Umea kommuns 6vergripande krishantering vilket ar ett
tjanstepersondokument som utgar fran de politiskt faststallda delarna i Umea kommuns pro-
gram for sakerhet och beredskap.

Den centrala aktoren inom kommunens kris- och katastrofberedskapsarbete ar Umearegion-
ens brandforsvar dar brandchefen leder verksamheten och ar direkt understélld stadsdirekto-
ren. Brandchefen ansvarar for kommunens arbete med 6vergripande risk- och sarbarhetsa-
nalyser, sédkerhetsskydd, riskhantering och krisberedskap samt civilt forsvar. | uppgifterna in-
gar ocksa att arbeta fram relevanta styrdokument for kommunen — inklusive kommunens pro-
gram for sakerhet och trygghet — och planer fér kommunens krisledning samt att planera for
att fortroendevalda och relevant personal dvas och utbildas inom krisberedskap. Arbetet ar
organiserat sa att brandchefen fordelar uppgifter till Chef séakerhet och tre sakerhetssamord-
nare.

3.1 Analys och planering

Enligt LEH ska kommuner analysera vilka extraordinara handelser i fredstid som kan intraffa
och hur dessa handelser kan paverka den egna verksamheten. Umed kommun gor arligen
en risk- och sarbarhetsanalys (RSA) som utgar fran ett antal identifierade samhallsviktiga
verksamheter.

3.1.1 Samhallsviktiga verksamheter

UtifrAin kommunens styrdokument finns tveksamheter kring vad som utgor de samhallsviktiga
verksamheterna. | kommunens program for séakerhet och trygghet framgar foljande lista pa
verksamheter, som oavsett en h&ndelses art det alltid ska prioriteras kontinuitet inom:

Energiforsorjning Dricksvattenforsorjning

Varmeforsorjning Reningsverksamhet

Réaddningstjanst Renhallning och avfallshantering

Social omsorg Vintervaghallning

Barnomsorg Hamndrift

Milj6- och halsoskydd Bredbandsnat

Kommunal krisledning Storkdksverksamhet

IT-drift Betalningsformedling (I6ner och socialbidrag)

| Riktlinjer for Umea kommuns Overgripande krishantering finns en liknande lista, som dock
inte innehaller till exempel Renhallning och avfallshantering men daremot innehaller till ex-
empel Transporter. Listan sags ocksa beskriva samhallssektorer inom vilka samhallsviktiga
verksamheter har identifierats:
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Energiforsorjning Kommunalteknisk forsorjning
Vattenforsoérjning Livsmedel

Handel och industri Offentlig forvaltning och ledning
Halso- och sjukvard Skydd och sakerhet

Social omsorg Socialférsékringar

Information och kommunikation Transporter

Foérvaltning av bostader och lokaler

Riktlinjerna specificerar vidare samhallsviktiga verksamheter pa en mer detaljerad niva, in-
klusive ansvariga aktérer och en bedémning éver hur lAnge verksamheterna kan ligga nere.

Aven kommunens risk- och sarbarhetsanalys fér 2015-2018 innehéller en lista av sam-
hallsviktiga sektorer som liksom i Riktlinjerna specificeras i samhallsviktiga verksam-
heter/funktioner. Listan av samhallsviktiga sektorer liknar i stor utstrackning listan i Riktlin-
jerna men innehaller inte Vattenforsorjning eller Forvaltning av bostader och lokaler men dar-
emot Finansiella tjanster.

Energiforsorjning Livsmedel
Finansiella tjanster Offentlig forvaltning
Handel och industri Skydd och sakerhet
Halso- och sjukvard samt omsorg Socialférsakringar
Information och kommunikation Transporter
Kommunalteknisk forsorjning

3.1.2 Risk- och sarbarhetsanalys

Umedregionens brandforsvar svarar for évergripande risk- och sarbarhetsanalyser i kommu-
nen och stddjer dvriga verksamheter med verksamhetsspecifika analyser. Varje verksamhet

bidrar med egna medel i respektive verksamhetsbudget for arbetet med risk- och sarbarhets-
analyser och brandchefen forfogar 6ver det statsbidrag som kommunen erhaller for andama-
let, s& kallade 2:4-medel.

UtifrAn de samhallsviktiga verksamheterna tar brandférsvaret kontakt med relevanta verk-
samheter inom kommunen. Brandférsvaret bjuder in var och en av verksamheterna till sepa-
rata workshops déar deras risker analyseras och bedoms utifrdn sannolikhet och konsekvens.
Verksamhetsspecifika risk- och sarbarhetsanalyser har gjorts for féljande verksamheter:

Fastighet

For- och grundskola

Gator och parker

IT- telefoni

Milj6- och halsoskydd

Socialtjansten — falt

Socialtjansten — boenden
Socialtjansten — myndighetsutévning

Nar alla verksamhetsspecifika RSA ar klara sammanstaller brandférsvaret en kommundover-
gripande analys utifran den mall som Myndigheten for samhallsskydd och beredskap tillhan-
dahaller. Det finns ingen handlings- eller atgardsplan kopplad till den kommundvergripande

RSA.

Efter dess fardigstallande informeras kommunstyrelsen om den kommunévergripande RSA.

10
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Chef sékerhet uppger att de har bjudit in bolagen att delta i arbetet med den kommunens
RSA men att de inte deltagit eller skickat underlag. Chef sékerhet uppger att de har en konti-
nuerlig dialog med bolagen och kdnner till dess risker men att de inte har mandat att beordra
dem att delta i kommunens arbete.

Brandforsvaret prioriterar samhallsviktiga verksamheter vilket innebar att stod till de verk-
samheter som bedémts vara mindre samhéllsviktiga sker i mindre omfattning i deras arbete
med riskanalyser. Det finns heller ingen rutin att den kommundvergripande RSA skickas till
verksamheterna men de tar del av programmet for sékerhet och trygghet dar de storsta ho-
ten och riskerna framgar.

3.2 Ovning och utbildning

LEH faststaller att fortroendevalda och anstélld personal ska fa den utbildning och 6vning
som behdvs for att de skall kunna l6sa sina uppgifter vid extraordinara handelser i fredstid.
Av Umed kommuns program for sakerhet och trygghet framgar att Umeéaregionens brandfor-
svar ska sdkerstélla att 6vning och utvardering av kommunens krisorganisation sker minst
tva ganger per mandatperiod, varav krisledningsnamnden ¢vas minst en gang.

3.21 Genomférda dvningar och utbildningar

Riktlinjer for Ume& kommuns 6vergripande krishantering innehaller en utbildnings- och 6v-
ningsplan, som dock |6pte ut 2016. Brandforsvaret har tagit fram ett utkast pa ny plan som
fastslar utbildningar och 6vningar 2018-2023. Innan det beslutas ska utkastet koordineras
med det vagledningsmaterial som Myndigheten for samhallsskydd och beredskap nyligen

kom med.

Bade politiker och tjanstepersoner har deltagit i ett antal relevanta utbildningar. Brandférsva-
ret anordnar grundutbildningar for bade politiker (krisledningsnamnden) och tjanstepersoner.
Enheten har ocksa hallit i sambandsutbildningar (RAKEL, WIS) dar malgruppen varit rele-
vanta tjanstepersoner i kommunen. Vad géller externt anordnade utbildningar har uppskatt-
ningsvis 20-30 personer genomgatt stabsmetodikutbildning, varav nagra ocksa har gatt
stabschefsutbildning. Aven personal frdn de kommunala bolagen (Vakin och Umed energi)
har deltagit i dessa utbildningar. Tjanstepersoner i kommunen har ocksa deltagit i lansstyrel-
sens regionala samverkanskurs som innebar genomgang och 6vning utifran risken att flera
kommuner blir drabbade. Slutligen deltog bade lednings- och stédfunktionerna i Posomgrup-
pen? i en krisstodsutbildning under 2018.

Aven vad galler vningar finns dokumenterat deltagande fran bade politiker och relevanta
tjanstepersoner. Brandforsvaret gor testinkallelser med krisledningsorganisationen fyra
ganger per ar, da de inte behdver instélla sig fysiskt utan enbart svara pa SMS. Personer
kopplade till ndgon av kommunens larmlistor i larmsystemet deltar i dvningen. Under 2018
har brandforsvaret dven anordnat stabsdvning for krisorganisationen, 6vning fér uppstart av
stddcentrum for ledning och stddpersoner i Posomgruppen samt behovsanpassade 6v-
ningar. Slutligen deltar tjanstepersoner fran kommunen i olika utstrackning i den samverkan-
sOvning som lansstyrelsen arligen genomfor.

Under de fyra ar som Chef sakerhet har varit i tjanst har de kommunala bolagen inte deltagit
i ndgra 6vningar tillsammans med kommunen. | Granskning av kris- och katastrofbered-
skapen i Umed kommunbolag (2019) framgar hur bolagen har évat.

% Insatsgrupp for psykosocialt stéd och omhandertagande, beskrivs i avsnitt 4.7.
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Under varen 2019 planerar brandférsvaret en simuleringsévning och under hosten 2019 en
Ovning kring civilt forsvar.

3.2.2 Lardomar fran 6vning och utbildning

Av det nya utkastet pa utbildnings- och évningsplan framgar att varje 6vning ska utvarderas
utifran:

Styrkor och svagheter gallande kommunens krisberedskapsféormaga
Formaga att hantera en samhallsstorning samt
Formaga att samverka med andra akt6rer

| praktiken brukar brandférsvaret utvardera de évningar som pagatt under tva eller fler dagar.
En 6vergripande lardom fran utférda évningar ar att de behdvs som traningstillfalle for fram-
forallt sdllananvéandare av systemen.

Generellt upplever Chef sékerhet att brandforsvaret ar bra pa att erbjuda relevanta utbild-
ningar men att de kan bli battre pa att genomféra stérre 6vningar. | dagslaget deltar kommu-
nen framférallt i de 6évningar som lansstyrelsen anordnar. Att ordna stérre évningar med mot-
spel ar en resursfraga och pa grund av den begransade personalstyrkan upplever Chef sa-
kerhet att brandf6rsvaret hittills inte kunnat leverera pa ett tillfredstéllande satt.

3.3 Samverkan och information

Umed kommun har geografiskt omradesansvar vilket i enlighet med LEH innebéar ansvar for
att den verksamhet som bedrivs inom kommunens geografiska omrade samordnas och att
de aktdrer som bedriver verksamheten samverkar. Kommunen ska dven halla relevanta ak-
térer och allmanhet informerade om héndelsens utveckling.

3.31 Intern samverkan inom kommunen

Internt inom kommunen uppréattades nyligen en forvaltningséverskridande grupp for bered-
skapssamverkan, BERSAM. Genom BERSAM ska kontaktpersoner vid kommunens verk-
samheter kunna utbyta information med varandra och brandforsvaret, infér och under en kris
eller katastrof. De kommunala bolagen deltar inte i BERSAM.

Overlag har kommunen och de kommunala bolagen lite kontakt med varandra i kris- och ka-
tastrofberedskapsfragor. Chef sakerhet uppger att de endast har kontinuerlig kontakt med
det kommunala vatten- och avfallsbolaget Vakin, kring fragor som till exempel ror signal-
skydd och IT-sakerhet. Chef séakerhet, som ocksa har funktionen som sakerhetsskyddschef,
gor aven sakerhetsklassning av personal at Vakin da bolaget inte har erforderligt avtal med
sakerhetspolisen.

3.3.2 Samverkan med Lansstyrelsen

Sedan 2016 finns det en dverenskommelse mellan Lansstyrelsen i Vasterbottens l&n och la-
nets kommuner om hur samverkan ska bedrivas fore, under och efter samhallsstérningar. |
strukturen for samverkan finns ett regionalt rad for krisberedskap och skydd mot olyckor dar
landshovdingen ar ordférande. Radet sammantrader minst en gang per ar och tar fram en
arlig inriktning for lanets arbete inom omradet. Vidare finns en regional samordningsgrupp
som samordnar och driver arbetet i lanet och sammantrader minst tva ganger per ar. Inom
samverkansstrukturen finns &ven ett antal arbetsgrupper driver och utvecklar arbetet inom
olika omraden. Arbetsgrupperna tar fram en arlig planering som féljs upp av samordnings-
gruppen. Strukturen for samverkan framgar av figuren nedan.
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Figur 1. Struktur for samverkan fore samhallsstorning i Vasterbottens lan.

Umea kommun ar representerat inom samtliga delar av samverkansorganisationen. Bland
annat deltar stadsdirektoren i samordningsgruppen, som ar en tjanstepersonsgrupp, och re-
presentanter fran kommunikationsavdelningen deltar i arbetsgruppen for Kriskommunikation.

3.3.3 Samverkan med det lokala néaringslivet

Den del av Umed kommuns geografiska omradesansvar som gar ut pa att fa olika aktorer i
kommunen (framst privata naringslivet och civilsamhéllet) att samverka och uppna samord-
ning i planerings- och forberedelsearbetet ar ett forbattringsomrade. Det beror dels pa att
brandférsvaret upplever att det ar oklart vad som ska géras inom ramen for kommunens geo-
grafiska omradesansvar och dels pa att det finns svarigheter att engagera naringslivet i kom-
munen, framst eftersom de inte har nadgra ekonomiska incitament att komma pa traffar och
liknande. Kommunen har foreslagit att lansstyrelsen skulle kunna ordna storre middagstraffar
eller liknande for foretagare i flera av lanets kommuner men har inte fatt nagon positiv re-
spons pa forslaget. Kommunen har dock tillsammans med lansstyrelsen genomfort samord-
ningsaktiviteter inom livsmedelssektorn och transportsektorn.

3.34 Information till allmanheten infor en kris eller katastrof

Den naturliga kanalen for att informera allménheten om Umea kommuns kris- och katastrof-
beredskap ar kommunens hemsida. Har framgar bland annat information om kommunens
krisorganisation och férebyggande atgarder och vad enskilda medborgare kan gora for att
forbereda sig for en eventuell kris eller katastrof. Det lankas ocksa till en kortversion av kom-
munens program for sékerhet och trygghet. Hemsidan innehaller ocksa lankar och informat-
ion fran externa aktorer, sasom Myndigheten for samhéllsskydd och beredskap, lansstyrel-
sen och den nationella krisportalen www.krisinformation.se. Vidare finns upplysningar om att
allmanheten, nar en extraordinar handelse val intraffar, kan fa information via till exempel
Viktigt meddelande till allmanheten (VMA), Sveriges radio P4, Radio Vasterbotten, det nat-
ionella informationsnumret 113 13, annonser i lokala tidningar eller flygblad och kommunala
affischtavlor. Slutligen framgar att kommunens hemsida kommer att informera om vad som
har hant, ge lagesbeskrivningar, rad till allmanheten med mera.

13



EYBuiIding a better
working world

Umea kommun deltog 2018 i krisberedskapsveckan som anordnas av Myndigheten for sam-
hallsskydd och beredskap. Ett syfte med krisberedskapsveckan &ar att 6ka kunskapen hos in-
vanarna om den lokala riskbilden och hur de kan férbereda sig for olika handelser da viktig
kommunal verksamhet drabbas av stérningar. Ett antal lokala arrangemang anordnades i
Umea kommun, i samarbete med bland andra Totalférsvarets forskningsinstitut, Livsmedels-
verket och den lokala Skuggteatern. Informationskampanjer arrangerades pa ett flertal plat-
ser i kommunen.
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4 Kommunens krishantering

| detta kapitel redogors for dversiktligt kommunens ansvarsférdelning och process i handelse
av en kris eller katastrof. Kapitlet beskriver kommunens krisledningsorganisation, Yttre befal i
beredskap, organiseringen av psykosocialt stéd och kommunens kriskommunikationsarbete.

Roll- och ansvarsférdelningen for krisledningsorganisationen framgar av Riktlinjer for Umea
kommuns évergripande krishantering vilken aven innehaller checklistor som ska fungera som
ett stod for kommunens centrala ledning.

4.1 Kommunens krisledningsorganisation

Kommunens formaga att leda verksamheten i krissituationer och andra pafrestande situat-
ioner bygger pa vardagliga och robusta strukturer med ansvars-, narhets och likhetsprincipen
som grund. Férmagan att klara en extraordinar handelse byggs ur ett underifranperspektiv
och baseras pa den ordinarie verksamhetens krav pa sakerhet och uthallighet. De tre princi-
perna fastslogs i forarbetena till LEH* och aterfinns ocksa i Riktlinjer for Umea kommuns
Overgripande krishantering:

Ansvarsprincipen

Den som har ansvar for en verksamhet under normala férhallanden ska ha motsvarande an-
svar aven under krissituationer och under hojd beredskap. Ansvarsprincipen innebar ocksa
ett ansvar for varje aktor att samverka med andra.

Likhetsprincipen
En verksamhets organisering och lokalisering vid en kris eller under hojd beredskap ska sa
langt som mojligt 6verensstimma med hur ordinarie organisation ser ut.

Narhetsprincipen
En kris ska, sa langt som det ar mojligt, hanteras dar den intraffar och av dem som &r narm-
ast bergrda och ansvariga.

Av riktlinjerna framgar att Umea kommuns krisledningsorganisation bestar av tre nivaer, den
ordinarie verksamheten samt ett antal stddfunktioner. Organisationen illustreras genom bil-
den nedan.

4 Prop. 2005/06:133. Samverkan vid kris — for ett sakrare samhélle.
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Figur 2. Umea kommuns krisledningsorganisation vid allvarliga och extraordinara han-
delser.

4.1.1 Krisledningsnamnd

Kommunstyrelsen har det yttersta ansvaret for att alla som vistas i en kommun far det stod
och den hjalp de behdver vid en allvarlig handelse. Av kommunens reglemente framgar att
kommunstyrelsens arbetsutskott (sedan november 2018 néaringslivs- och arbetsutskott) aven
fungerar som krisledningsndmnd och ansvarar darmed for samordning av krisberedskapen.

Sammankallande &r ordférande i naringslivs- och arbetsutskottet (eller om denne har forhin-
der vice ordférande) som beddmer nar en extraordinér handelse medfér att krislednings-
namnden skall tréada i funktion.

Krisledningsnamnden kan dverta andra ndmnders beslutsratt, verksamhetsansvar och vid
behov &ven begrénsa verksamheten. De huvudsakliga uppgifterna for namnden &r att:

foretrada kommunens politiska ledning
besluta om principiella fragor

faststélla ramar for den strategiska ledningen
besluta om ekonomiska fragor

besluta om &renden som ror enskilda

Av Riktlinjer for Umea kommuns 6vergripande krishantering framgar krisledningsnamndens
sammantradeslokal och reservplats.

Nar forhallandena och forutsattningarna finns ska verksamheten aterga till ordinarie namnd.
Fullmaktige kan besluta att nAmndens verksamhet skall upphora.

4.1.2  Stadsdirektdrens ledningsgrupp

Den strategiska ledningen pa tjanstepersonniva utgors initialt av Stadsdirektorens lednings-
grupp dar Stadsdirektoren eller stéllféretradare ar sammankallande.® Stadsdirektoren har till
uppgift att bemanna krisledningsgruppen utifran det behov som finns. Gruppen kan tillféras
resurser i form av ytterligare tjanstepersoner med sakkunskap utifran handelsens karaktar,
till exempel representanter fran de kommunala bolagen.

5 Stadsdirektorens ledningsgrupp heter numera stadsdirektorens forum.
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Stadsdirektdren har &ven till uppgift att:

sammankalla och leda krisledningsgruppens moéten

fordela ansvar, ledning och arbetsuppgifter inom gruppen

informera ordférande i krisledningsndmnden om nuldget samt férvantad utveckling av
situationen

foretrada kommunens tjanstemannaledning

De huvudsakliga uppgifterna fér krisledningsgruppen &r att:

skapa och uppratthalla en aktuell bild av laget inom kommunen i enlighet med check-
lista som bifogas Riktlinjer for Ume& kommuns 6vergripande krishantering.
samordna arbetet mellan kommunens verksamheter och bolag

begéara in underlag for beslut

fatta och formedla beslut om strategiska fragor utifrdn konsekvensanalyser samt
behovsbeddmningar

planera atgarder och bedéma utvecklingen pa langre sikt

uppratta samt vid behov lamna férslag till beslutsunderlag for KSau.

samverka och samordna externa aktorer

folja upp och utvardera vidtagna atgarder

Av Riktlinjer for Umed kommuns 6vergripande krishantering framgar gruppens forsta sam-
mantradeslokal och reservplats.

4.1.3 Stod- och analysgrupp

Stadsdirektéren kan vid behov besluta om att uppratta av en stéd- och analysgrupp. Grup-
pen bestar av bade kommunens tjanstepersoner och sakkunniga interna och/eller externa

aktérer med kompetens inom omradet. Administrativa direktéren och sakerhetssamordnare
fran Umearegionens brandférsvar deltar alltid i gruppen.

Stod- och analysgruppen ar en stodfunktion for ledningen och verkar utifran direktiv av stads-
direktorens krisledningsgrupp. Dess arbetsuppgifter kan besta i:

omvarldsbevakning

félja héandelseutvecklingen

analysera handelsen och tankbart h&ndelsefdrlopp

samla information

utredningsarbete

stddja krisledningsgruppen i dess arbete

ge forslag pa insatser, olika handlingsalternativ samt samverkansaktorer

Av Riktlinjer for Umed kommuns 6vergripande krishantering framgar stod- och analysgrup-
pens sammantradeslokal och reservplats.

4.1.4 Ordinarie verksamhetsomraden och bolag

Det operativa ansvaret i handelse av en extraordinar handelse ligger kvar pa den ordinarie
verksamheten och de kommunala bolagen. Vid allvarliga- och extraordindra handelser har
verksamhetsomraden och bolag bland annat ansvar att:

forse Stadsdirektorens krisledningsgrupp med lagesbilder
o Vilka problem som uppstatt

Vilka atgarder som vidtagits

Vilka atgarder som planeras

Vilka behov av samverkan och resurser som finns

©o0o
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redovisa konsekvensanalyser
ta fram beslutsunderlag

Verksamheterna férvantas ha uppréttat egna krisplaner som lagger fram riktlinjerna for deras
interna arbete och i granskningen framkommer att de flesta forvaltningar efterlever detta. Av
de atta forvaltningar som fragan stélldes till saknade kulturférvaltningen och samhallsbygg-
nadsforvaltningen egna krisplaner.® Utformningen av planerna hos 6vriga férvaltningar skiljer
sig dock at genom att vissa forvaltningar har operativa planer medan andra har planer som
endast lagger fast roll- och ansvarsfordelning. Granskningen har inte undersokt i vilken ut-
strackning som ndmnderna har beslutat om férvaltningarnas krisplaner.

Vad galler bolagen ska de folja krisledningsnamndens beslut och i samarbete med Umeé
kommun utfora fortlopande sakerhetsarbete och krishanteringsatgarder. Av Riktlinjer for
Umed kommuns Overgripande krishantering framgar aven att bolagen skall upprétta krisled-
ningsplaner och genom dessa uppfylla de mal som anges i Umea kommuns program for sa-
kerhet och trygghet. Av Granskning av kris- och katastrofberedskapen i de kommunala bola-
gen (2019) framgar att av de kommunala bolagen ar det endast & Umea energi som i sin
krisplan och krisorganisation kopplar an till Umed kommuns styrande dokument, dock utan
att rikta in sin krisplan mot kommunens 6vergripande mal pa omradet. Umea kommunforetag
AB och Infrastruktur i Umeda AB saknar dessutom uppréattade krisplaner.

415 Kommunikationsstod

Kommunens kommunikationsavdelning och vid behov motsvarande funktioner pa berérda
bolag utgér kommunikationsstéd vid en extraordinar handelse.’ Krisorganisationen for kom-
munikation bestar av den centrala kommunikationsavdelningen samt en kommunikatér som
jobbar pa forvaltningen for Umeéregionens brandférsvar. Kommunikationsdirektéren leder
arbetet och kommunikationsstrateg och webmaster i kommunikationsavdelningen &r stallfo-
retradare.

Kommunikationsavdelningen ansvarar for bade intern och extern information och &r en stod-
funktion for alla tre nivaer ovan. Verksamheten utgar fran kommunens Kriskommunikations-
plan - riktlinjer for kommunikation vid allvarlig och extraordinar hdndelse. Vid en kris eller ka-
tastrof har kommunikationsavdelningen fyra huvuduppgifter:

analysera informationsbehov

producera budskap

distribuera in- och utgaende information

utvardera effekter av informations- och kommunikationsinsatserna

Se avsnitt 4.4. for ytterligare information om kommunens kommunikation med allmanheten
vid handelse av kris eller katastrof.

4.1.6 IT och telefoni

Kommunens IT-funktion och vid behov motsvarande funktion pa berdrda bolag ansvarar for
IT och telefoni vid en extraordindr handelse. Funktionen ska vara en stédfunktion for alla tre
nivaer ovan.

& Samhallsbyggnadsforvaltningen ar en ny organisation sedan arsskiftet 2018/19 och har darfor inte hunnit ut-
forma och anta nagon krisplan.

" For att de kommunala bolagens kommunikatorer ska kallas in kravs beslut fran VD for Ume& kommunforetag
AB.
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Funktionen ansvarar enligt Riktlinjer for Umea kommuns 6vergripande krishantering i forsta
hand for:

verksamhetsansvar for teleservice

overvakning av kommunikationsnaten inom Umeé kommunorganisation.

drift och 6vervakning pa egna och kundernas datorer, servrar och datornat
tillhandahallande av servrar fér kommunens intranét och Internet samt svarar for drift
och administration av dessa

tilhandahallande av servrar for hantering av kommunens epostsystem samt skoter
administration och 6vervakning av detta

uppratta upplysningscentral (se avsnitt 4.4.2. for ytterligare info)

| granskningen framkommer att Umea kommuns IT-funktion inte har nagra sarskilda rutiner
for att stotta krisledningsorganisationen eller sékerstélla att verksamheten kan fortga i han-
delse av kris eller katastrof.

4.1.7 Administration

Omfattningen av funktionen Administration beror pa handelsens karaktar och beslutas av
krisledningsgruppen. Gruppen utgérs av tjnstepersoner med administrativa uppdrag och har
en bred och stodjande funktion pa alla tre nivaer i krisledningsorganisationen. Funktionen ar
alltid representerad pa krisledningsgruppens och krisledningsnamndens moéten i form av sek-
reterare. UtOver detta ansvarar Administration for att:

dokumentera och registrera skrivelser, meddelanden och h&ndelsefdrlopp samt vid-
tagna atgarder

delge beslut frAn Stadsdirekttrens krisledningsgrupp och krisledningsnamnden till de
som &r berdrda

kontorsservice i form av exempelvis kopiering, utskrift etc.

kalla in ersattare till Stadsdirektérens krisledningsgrupp och till krisledningsnadmnd om
en tjansteperson eller ledamot har férhinder att delta

ta fram och underhalla ett tjanstgéringsschema for Stadsdirektorens krislednings-
grupp och krisledningsndmnden

iordningstalla lokaler fér kommunens centrala krisledning samt svara for bestéllning
av mat och dryck

4.2 Yttre chef i beredskap

Umed kommun har personal i standig beredskap som utgér kommunens kontaktpunkt.
Denna funktion Yttre chef i beredskap (tidigare Brandchef i beredskap) motsvarar begreppet
tjansteman i beredskap (TiB). Yttre chef i beredskap bemannas med fyra personer som har
ett roterande beredskapsschema dygnet runt, aven under ordinarie arbetstid.

Kommunen har avtal med SOS Alarm som vid behov kontaktar Yttre chef i beredskap och
som i sin tur vid behov har mgjlighet att kalla in kommunledningen. Kommunen anvénder sig
av systemet Rapid Reach som innebar att ett sms gar ut enligt kontaktlista och personer van-
tas kvittera att de mottagit meddelandet. Senaste upphandlingen av Rapid reach gjordes
hdsten 2018.

4.3 Posomgruppen

Kommuner ska tillhandahalla psykosocialt stéd och omhandertagande vid allvarligare han-
delser och dar omfattande stod till manga personer ar berattigat. Umea kommun har en sa
kallad Posomgrupp som snabbt kan ge psykologiskt och socialt stéd med utbildad personal.
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Kommunens Riktlinjer for Posom — Akut psykiskt och socialt omh&andertagande faststélldes
av socialdirektoren 2015-06-16 och reviderades senast 2017-10-09.

Av riktlinjerna framgar att det politiska ansvaret for Posom ligger pa Individ- och familienamn-
den medan det organisatoriska ansvaret ar delat mellan Umearegionens brandforsvar och
socialtjansten. Brandférsvaret sammankallar samordningsgruppen som ansvarar for samord-
ning, natverksbyggande och kompetensutveckling medan socialtjansten har det operativa
ledningsansvaret 6ver basorganisation som utgors av 8-12 stycken utbildade stddpersoner.

Av granskningen framgar att det delade ansvaret for Posom medfor vissa samordningspro-
blem. Problemen bestar dels i att brandférsvaret och socialtjansten organisatoriskt och fy-
siskt sitter langt fran varandra och dels i att &ven Svenska kyrkan och Region Vasterbotten
erbjuder psykosocialt stod som Posomgruppen maste forhalla sig till.

Av riktlinjerna for Posom framgar rutiner for inkallning och aktivering av Posomgruppen. In-
kallning sker via Rapid reach. Varken Umea kommuns program for sékerhet och trygghet el-
ler Riktlinjer for Umed kommuns évergripande krishantering innehaller motsvarande inform-
ation om Posom eller hur gruppen kallas in.

4.4 Kriskommunikation

Som framgar ovan utgor finns inom ramen for kommunens beredskap en kommunikationsav-
delning som tillsammans med kommunikatérer i verksamheterna &r ett av krisledningsgrup-
pens verktyg i arbetet att hantera en krissituation.

Kommunen har upprattat en kriskommunikationsplan som beskriver hur krisledningsnamn-
den och stadsdirektdrens krisledningsgrupp kommunicerar med st6d av kommunikationsen-
heten vid en extraordinar h&ndelse. Vid behov och om beslut fattas om det géller planen
ocksa om en extraordinar handelse beror ett kommunalt bolag. Planen innehaller information
om kommunikationsenhetens ansvar och uppgifter, malgrupper och kanaler for kommunikat-
ion. Slutligen innehaller planen en rad checklistor som &r tankta att underlatta det operativa
kommunikationsarbetet.

4.4.1 Kommunikationsavdelningens organisering

Yttre befél i beredskap avgor ndr kommunikationsstdd behdvs genom att kontakta personer
vid kommunikationsavdelningen via Rapid reach. | praktiken kan kommunikationsavdel-
ningen ocksa forhtra sig om behovet av stod, utifran uppgifter som framkommit i media eller
pa annat hall. Av granskningen framkommer att principerna fér upprattandet av kommunikat-
ionsstod ar ett utvecklingsomrade. Det pagar diskussioner mellan kommunikationsavdel-
ningen och Umedregionens brandférsvar om nar de bada parterna tycker kommunikations-
stdd ska uppréttas, vilka forutsattningar som behévs for en lyckad insats, etc.

Vid en kris eller katastrof har kommunikationsavdelningen olika méjligheter till personell for-
starkning. Till exempel kan extra kommunikationsstod avropas fran andra forvaltningar (tidi-
gare var kommunikationsdirektdren chef dver alla kommunens kommunikatdrer men nu
maste ett sddant avrop ga via stadsdirektoren) och kommunikationsdirektéren kan beordra
Overtid och/eller skiftavlésning.

Presskommunikatér och den kommunikatér som ansvarar for det operativa kommunikations-
arbetet ska arbeta i samma lokal som stadsdirektorens krisledningsgrupp for att fa forsta-
handsinformation.
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442 Metoder och kanaler for kriskommunikation

Metoderna for kommunikationsarbetet i handelse av kris eller katastrof skiljer sig inte fran
kommunikationsavdelningens dagliga verksamhet men kompletteras vid behov med ytterli-
gare kanaler. Om strémmen skulle bli utslagen eller ordinarie metoder av annan anledning
inte kan anvéndas finns till exempel finns ett utrustningspaket med planscher med kommu-
nens logga for att skriva pa och megafonutrustning for att kommunicera. Kommunikationsav-
delningen har tagit initiativ till att uppratta informationspunkter dar kommunens personal kan
vara pa plats och for att prata med allménheten, satta upp anslag och s vidare. Det kan till
exempel vara i en skola, kyrka eller sporthall. Arbetet har 6vertagits av brandférsvaret for att
komplettera punkterna med mat, filtar, vatten etc. varfér det annu inte fardigstallts.

Viktiga kanaler for kommunikation med allménheten &r ocksd Umea kommuninformation och
den sarskilda upplysningscentral som kan upprattas. Rutiner for att hantera Umed kommun-
information och upplysningscentralen framgar av checklistor i kommunens kriskommunikat-
ionsplan.

Umed kommuninformation &r en viktig kanal for att besvara enklare fragor fran allmanheten.
Kommunikationsavdelningen kan vidarebefordra information om kriser eller katastrofer via
Umed kommuninformation och kan ocksa hanvisa till ytterligare information pa kommunens
hemsida.

Vid behov kan ocksa stadsdirektorens krisledningsgrupp besluta om att uppratta en upplys-
ningscentral som ska svara pa fraga fran allmanheten via telefon. Det ar handelsens art och
omfattning som avgor vilkken kompetens och bemanning som behdvs i upplysningscentralen.
Den kan bemannas av kommunikatorer och/eller annan personal, till exempel fran radd-
ningstjansten. Svarande personal kan arbeta fran ordinarie arbetsplatser, men upplysnings-
centralen kan ockséa upprattas i en sarskild lokal.

Vad galler beredskapen for att kunna kommunicera pa andra sprak an svenska saknar kom-
munikationsavdelningen mojligheten till stod fran en upphandlad tolk. Kommunikationsdirek-
toren uppger att Google translate ofta ar ett tillrackligt bra redskap for att dversatta med-
delanden till allmanheten.

Vad galler externa kommunikationskanaler och medier ar SVT och SR prioriterade vid en all-
varlig handelse. Via dessa kanaler nas allménheten av sa kallat Viktigt meddelande till all-
manheten (VMA). Utifran ett schema for VMA i kriskommunikationsplanen framgar vilka inom
kommunen som &r behdriga att begara VMA. Allmanheten kan ocksa ringa det nationella
upplysningsnumret (113 13) for att fa information om stora olyckor eller kriser.

4.4.3 Kommunikationssystem for samverkan

| handelse av en kris eller katastrof anvander sig Umea kommun av rapportering i Webbase-
rat informationssystem (WIS) och det nationella radiokommunikationssystemet Rakel for
kommunikation internt och externt.

WIS ar ett satt for att underlatta informationsdelning mellan aktdrerna i det svenska krishan-
teringssystemet fore, under och efter en handelse. Systemet bygger pa handelsebaserade
dagboksfunktioner och ar utvecklat for att hantera icke-sekretessbelagd information. Tanken
ar att inblandade aktorer ska ha en gemensam lagesuppfattning vid en kris eller katastrof.
WIS underlattar aven fér kommunen att i efterhand félja upp h&ndelsen. Vid sidan av Chef
sakerhet och sakerhetssamordnare kan aven Yttre chef i beredskap och kommunens kom-
munikatorer rapportera i WIS. Chef sakerhet eller sdkerhetssamordnare medverkar i stadsdi-
rektdrens krisledningsgrupp i de fall det finns behov av rapportering i WIS.
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Hos Umearegionens brandforsvar, liksom for kommunledningen och hos vissa av de kom-
munala bolagen, finns mgjlighet att anvanda det nationella radiokommunikationssystemet
Rakel. Syftet med Rakel &r att pa ett robust och sakert satt underléatta samverkan for de akto-
rer som har en roll inom krisberedskapen och krishanteringen. Umea kommun anvander sig
dock forhallandevis lite av Rakel i den dagliga verksamheten och manga verksamheter ar
beroende av mobiltelefoni.
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5 Uppfoljning och aterrapportering

Uppfoljning och aterrapportering av kommunens kris- och katastrofberedskapsarbete ar vik-
tiga bestandsdelar i utvecklingen av verksamheten. Uppfoljning och aterrapportering ska ske
internt inom kommunkoncernen och externt ska kommunen ocksa rapportera till staten ge-
nom lansstyrelsen.

5.1.1 Intern uppféljning och aterrapportering

Av Umea kommuns Program for sakerhet och trygghet framgar att Umearegionens brandfor-
svar arligen ska rapportera till kommunstyrelsen om hur kommunens samlade sakerhets-
och trygghetsarbete utvecklats.® Aterrapporteringen ska besté av en arlig uppfoljning av verk-
samheternas och bolagens arbete pa omradet dar det bor framga hur programmets mal bru-
tits ned i respektive verksamhet och hur aktiviteter bedrivits. Aterrapporteringen ska aven in-
nehalla forslag till atgarder utifran vad som framkommit vid uppféljningen.

Vid granskningen har det framkommit att Umearegionens brandférsvar under mandatperi-
oden inte har genomfért ndgon uppféljning och darmed inte aterrapporterat namndernas eller
bolagens verksamhet till kommunstyrelsen. Brandchefen hanvisar till resursbrist inom brand-
forsvaret som anledning.

5.1.2  Extern rapportering

| LEH stélls krav pa att kommunen ska hélla staten informerad om sitt krisberedskapsarbete.
Enligt tillhérande férordning (2006:637) ska kommunen underratta lansstyrelsen om de be-
redskapsforberedelser som vidtagits och dess betydelse for det civila forsvaret.

Kommunens aterrapportering till lansstyrelsen sker i tvaarscykler dar brandforsvaret vartan-
nat ar fyller i en omfattande enkét och vartannat ar blir intervjuat av representanter fran lans-
styrelsen. Uppféljningen ror i princip samtliga delar av kommunens kris- och katastrofbered-
skapsarbete; hur mal och planer har féljts, hur aktiviteter (inklusive 6vning och utbildning) ge-
nomforts och hur pengar anvants. Brandforsvaret aterrapporterar aven eventuella handelser
som intraffat under aret.

Lansstyrelsen sammanstaller aterrapporteringen och aterkopplar till kommunerna.

8 | programmet stér att Tekniska namnden, under vilken Brandférsvaret tidigare var organiserat, ansvarade for
rapporteringen.
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6 Svar parevisionsfragor och rekommendationer

Var sammanfattande bedémning &r Umea kommuns kris- och katastrofberedskapsarbete ar
anpassad till de krav som stalls i lagstiftningen men att arbetet i manga delar inte ar anda-

malsenligt utformat.

Var bedomning grundar sig i att &ven om kommunen genomfor aktiviteter inom de olika om-
raden som lagen stéller krav pa brister kommunen i delar av arbetet med risk- och sarbar-
hetsanalys, 6vning och utbildning, samverkan och samordning inom och utom kommunkon-
cernen och uppfélining och aterrapportering.

Nedan foljer svar pa de revisionsfragor som legat till grund for granskningen:

Revisionsfraga

Svar

Ar roll- och ansvarsférdelning
rérande krisberedskap tydlig
och andamalsenlig?

Delvis. Roll- och ansvarsférdelning for det férebyggande
arbetet tydliggors i Umed kommuns Program for sakerhet
och trygghet och i Riktlinjer for Umea kommuns 6vergri-
pande krishantering. Ansvaret ligger framst pa Umeareg-
ionens brandférsvar som genomfor risk- och sarbarhetsa-
nalys, planerar och genomfér dvning och utbildning och
ansvarar for samordning inom ramen for kommunens geo-
grafiska omradesansvar. Kommunikationsavdelningen
ansvarar for information till medborgarna infor en kris eller
katastrof.

Var beddémning ar att kommunen utfor arbete inom alla
olika omraden i det forebyggande arbetet men att vissa
delar saknas for att uppna lagstiftarens intentioner och be-
stdmmelserna i det av kommunfullméktige faststéllda Pro-
gram for sakerhet och trygghet. Vad som utgér kommu-
nens samhallsviktiga verksamheter ar otydligt. En hand-
lings- och atgardsplan kopplat till risk- och sarbarhetsana-
lysen saknas. Kommunen genomfér och deltar i fa storre
ovningar. Samordning av relevanta aktérer inom kommun-
gransen &r bristfallig.

Arbetet i kommunens krisledningsorganisation tydliggors i
Riktlinjer for Umed kommuns 6vergripande krishantering
som pa ett tydligt satt beskriver hur ansvaret fordelas i
handelse av kris. Granskningen visar dock att efterlevna-
den ofta brister. Kommunens IT-funktion saknar rutiner for
att hantera en kris eller katastrof. Tva av atta forvaltningar
och tva av sju kommunala bolag saknar en krisplan. Inget
av de kommunala bolagens krisplaner &r heller inriktade
mot kommunens évergripande mal pa omradet. Eftersom
brandférsvaret endast har kontinuerlig kontakt med det
kommunala bolaget Vakin och att bolagen inte deltar i ge-
mensamma 6vningar med kommunen gor vi beddm-
ningen att roll- och ansvarsférdelning mellan kommunen
och dess bolag brister.
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Finns erforderliga styrdoku-
ment och risk- och sarbar-
hetsanalyser upprattade och
faststallda av ratt instans?
Kan dessa bedbmas vara
andamalsenliga?

Ja — erforderliga styrdokument och risk- och sarbarhetsa-
nalyser upprattade och faststallda av ratt instans. Umea
kommuns Program for sakerhet och trygghet faststalldes
av kommunfullméktige 2013-06-17 § 124 och reviderades
2015-05-25. Ett nytt program planeras vara klart i decem-
ber 2019. Kommunens risk- och sarbarhetsanalys fast-
stalldes av Umedregionens brandférsvar 2016-09-29 §79.

Ja — styrdokumenten bedéms vara andamalsenliga. Orga-
nisationen av beredskapen infér en kris eller katastrof och
hanteringen av densamma tydliggors i dokumenten.

Risk- och sarbarhetsanalysen bedoms vara delvis anda-
malsenligt utformad. Analysen grundar sig ett antal sam-
hallsviktiga verksamheter. Det finns dock skillnader i vad
som utgor de samhallsviktiga verksamheterna i analysen
och styrdokumenten varfor vi ifrdgasatter pa vilka grunder
som analysen vilar pa. Det finns heller ingen handlings-
eller atgardsplan kopplad till analysen varfor det ar oklart
hur identifierade risker hanteras. Kommunen bor aktivt
strava efter att minska sarbarheten i sin verksamhet.

Genomfdrs kommunikation
med medborgare i en krissi-
tuation och infor en krissituat-
ion pd ett andamalsenligt
satt?

Ja. Infor en kris eller katastrof finns information om bered-
skapen hos kommunen och dvrig offentlig verksamhet och
vad som forvantas av den enskilde pa kommunens hem-
sida. Var bedémning &r ocksa att beredskapen for kom-
munikation med allmanheten i handelse av kris eller kata-
strof &r god, bade genom befintliga och tillfalligt upprat-
tade kanaler. Det finns dock tveksamheter kring vilka re-
surser kommunen har att kommunicera pa andra sprak an
svenska.

Genomférs andamalsenliga
utbildningar och dvningar av-
seende extraordinara handel-
ser?

Delvis. Aven om det &r svart att exakt fastsla en rimlig niva
pa utbildning och 6vning for att fortroendevalda och an-
stalld personal ska kunna l6sa sina uppgifter vid extraor-
dinara handelser bedémer vi nivan som tillracklig. Vi har i
granskningen dock identifierat tre utvecklingsomraden.
For det forsta har det inte genomforts nagon storskalig 6v-
ning 6ver hela kommunkoncernen. For det andra har inte
de kommunala bolagen deltagit i kommunens dvningar
vilket gor att vi ifragasatter samordningen inom kommun-
koncernen vid en krissituation. For det tredje saknas det
en aktuell utbildnings- och dvningsplan. Brandférsvaret
planerar utifran ett utkast till plan for perioden 2018-2023.
Denna bor faststallas av kommunstyrelsen for att tydlig-
gOra att brandftrsvaret har mandat att kalla kommunens
férvaltningar och bolag till utbildning och dvning trots sin
placering utanfér kommunens organisation.
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Sker samverkan inom kom- Delvis. Umed kommun ar representerad inom samtliga
munkoncernen samt med ex- | delar av Lansstyrelsens samverkansorganisation och har
terna aktorer, inklusive Lans- | kontinuerlig kontakt med det kommunala vatten- och av-

styrelsen, avseende krisbe- fallsbolaget Vakin. Kommunen aterrapporterar ocksa arli-
redskap pa ett andamalsen- gen sitt arbete till lAnsstyrelsen. Samtidigt ar det tydligt att
ligt s&tt? samordning med ovriga kommunala bolag och det lokala

naringslivet ar bristfallig.

Av riktlinjer for Umed kommuns 6vergripande krishante-
ring framgar att det finns rutiner for hur bolag och externa
aktdrer ska involveras i kommunens krisledningsorgani-
sation. Detta har dock inte 6vats eller prévats i verklig kris.

Sakerstalls att berord lagstift- | Ja, lag (2006:544) om kommuners och landstings atgar-
ning foljs pa ett andamalsen- | der infor och vid extraordinara handelser i fredstid och
ligt s&tt? hojd beredskap foljs sa till vida att kommunen har utsett
en krisledningsnamnd, upprattat en risk- och sarbarhetsa-
nalys, utdvar ett geografiskt omradesansvar, utbildar och
Ovar fortroendevalda och anstélld personal och rapporte-
rar utfort arbete till lansstyrelsen.

Som framgatt ovan finns det dock brister inom olika delar
av kommunens arbete.

Vi vill ocksa sarskilt framhalla att enligt kommunens pro-
gram for sékerhet och trygghet ska kommunstyrelsen ar-
ligen ta del av en uppfdéljning av verksamheternas och bo-
lagens arbete pa omradet. Ingen sadan uppféljning har
skett under den gangna mandatperioden fran varken
namnder eller bolag.

UtifrAn granskningsresultatet rekommenderar vi kommunstyrelsen att:

| kommunens foretagspolicy och i dialog med Umea kommunféretag AB tydliggora
styrningen av de kommunala bolagen sa att instruktioner vad géller kris- och kata-
strofberedskap fran kommunfullméaktige nar fram till och tas omhand av respektive
bolagsstyrelse pa ett andamalsenligt satt.

Utarbeta en handlingsplan for hur kommunen med utgangspunkt i sin risk- och sar-
barhetsanalys kan minska sarbarheter och 6ka formagan att bedriva samhallsviktig
verksamhet och hantera extraordinara handelser.

Faststalla en dvergripande utbildnings- och évningsplan for mandatperioden, for att
starka brandférsvarets mandat att kalla dvriga verksamheter till utbildning och évning.
Sékerstalla att samtliga forvaltningar upprattar egna krisplaner och i kommunens styr-
dokument pa omradet sla fast att dessa ska beslutas av respektive namnd.
Sakerstalla att de instruktioner som ges till verksamheter och bolag foljs upp och ater-
rapporteras till brandforsvaret som en del i att utveckla kommunens samlade kris- och
katastrofberedskap.
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Sakerstalla att innebdrden av kommunens geografiska omradesansvar tydliggors och
att aktérer som bedriver samhaéllsviktig verksamhet, inklusive de kommunala bolagen,
inom ramen for omradesansvaret ges forutsattningar att samverka for att uppna sam-
ordning av forberedande arbete.

Umea den 22 maj 2019

Petter Frizén Nina Hogberg
EY EY
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Kéallférteckning

Intervjuade funktioner

Umea kommun: Stadsdirektor (2019-03-11)
Umearegionens brandférsvar: Chef Sakerhet (2019-03-11)

Umea kommun: Kommunikationsdirektor, presskommunikator, kommunikator, infomaster
(2019-03-11)

Umea Kommunféretag AB: VD (2019-03-11)
Umea Parkering AB: VD, administrativ chef (2019-03-21)

Umea Energi AB: VD, vice VD (CFO), t.f. chef strategi och planering, sektionschef El-nét
(2019-03-22)

Umearegionens brandférsvar: Brandchef, telefonsamtal (2009-03-25)

Infrastruktur i Umea AB (INAB): VD (2019-03-27)

AB Bostaden: VD, HR-chef, forvaltningschef (2019-03-27)

Vatten- och Avfallskompetens i Norr AB (Vakin): VD, sékerhetschef, VA-chef (2019-04-01)
Dava deponi & avfallscenter i Umed AB: VD och driftschef (2019-04-02)

Kvarkenhamnar: Hamningenjér telefonsamtal (2019-04-29)

Granskade dokument

Umea kommun

Umea kommun. Delprogram férebyggande brand.

Umea kommun. Delprogram raddningstjanstverksamhet.

Umea kommun. Foretagspolicy.

Umea kommun. Kriskommunikationsplan.

Umea kommun. Reglemente fér Umea kommuns styrelser och namnder.

Umea kommun. Riktlinjer POSOM - Akut psykiskt och socialt omhandertagande.
Umea kommun. Riktlinjer for Umea kommuns 6vergripande krishantering.
Umea kommun. Umea kommuns program for sakerhet och trygghet 2015-2018.
Umeé& kommun. Arsredovisning 2017.

Ovriga aktorer
Lansstyrelsen Vasterbotten. Overenskommelse om samverkan fore, under och
efter samhallsstorningar i Vasterbottens lan.

Digitala kallor
Trygg och séker Umea kommun. https://www.umea.se/krisberedskap.
Hamtat 2019-04-09.

Umea kommun deltar i Krisberedskapsveckan 2018. http://www.mynews-

desk.com/se/news/umeaa-kommun-deltar-i-krisberedskapsveckan-2018-307534.
Hamtat 2019-04-09.
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